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TP13 : Les utilisateurs et les droits 
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1 – La gestion des utilisateurs
 On vérifie si les utilisateurs → daemon et luke existent en regardant leur uid, gid et groupes 

si c’est le cas avec id :

 

 On créé les groupes → jedi et rebelles avec useradd :

 

 On consulte le manuel d’utilisation de la commande → useradd grâce à la commande man :
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 On créé les utilisateurs → luke, vador et solo en les ajoutant dans des goupes pricipaux ou 
secondaires avec -g et -G  puis on les visualise :

 On affiche les dernières lignes des fichiers → /etc/passwd et /etc/group :

* Les comptes utilisateurs et les groupes qu’on vient de créer apparaissent.

 

 →On modifie le mot de passe du compte luke avec la commande passwd :
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 On ouvre une seconde console avec le raccourci → CTRL + ALT + F2 et on se connecte au 
compte luke :

* On observe uniquement le signe $ dans le prompt.

 On se déconnecte du compte luke et on retourne sur la première console avec → CTL + ALT + 
F1 pour remplacer le shell sh du compte luke par bash :

 

 On se reconnecte sur le compte → luke et on observe que le prompt a été modifié. On utilise 
ensuite la commande id sans arguments pour l’utiliser directement sur le compte actuel :

 On ajoute le compte → leia en tant que root et on le visualise ;

* On observe que par défaut, un nouveau compte créé est mis dans un nouveau groupe du 
même nom.
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 On observe les répertoires personnels :→

* Le répertoire personnel du compte leia n’a pas été créé.

 On affecte l’utilisateur → leia au groupe rebelles :

 

 On l’affecte maintenant au groupe → jedi :

* L’utilisateur quitte automatiquement son ancien groupe secondaire quand on l’affecte à 
un autre.

 On l’affecte aux groupes → jedi et rebelles :

* L’utilisateur peut maintenant être dans les groupes puisqu’on l’a affecté aux deux 
groupes dans la même commande.

 On → retire tous les groupes secondaires de l’utilisateur leia :
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 On utilise l’option → -a  pour affecter un utilisateur qui a déjà un groupe secondaire à un 
autre groupe secondaire sans lui faire quitter l’ancien :

 

 On → supprime le compte leia :

 

 On recréé le compte → leia en lui ajoutant cette fois-ci un répertoire de connexion grâce à 
-m :

 

 On se déplace dans le → répertoire personnel de leia puis on créé un répertoire ainsi qu’un 
fichier à partir du compte utilisateur :

 

 On → supprime le compte utilisateur en utilisant cette fois le paramètre -r qui permet de 
supprimer tout les fichiers de son répertoire :
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 On recréé le compte → leia à l’identique en spécifiant son uid et son gid puis on lui définit un 
mot de passe :

 On créé le compte → toor en lui attribuant les mêmes droits que root :

 

 On se connecte au compte → toor sur une nouvelle console :
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 On ajoute un nouvel utilisateur → palpatine sans aucuns arguments pour utiliser la méthode 
de création de compte par défaut de Debian :

 On affiche les caractéristiques de l’utilisateur local → luke et du  groupe local rebelles :

* On voit que l’utilisateur luke appartient au groupe secondaire rebelles
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2 - La gestion des droits
 On créé une arborescence de fichiers :→

 

 On modifie les → caractéristiques du répertoire etoilenoire :

 

- On utilise chown pour changer le propriétaire du répertoire :

 

- On utilise chgrp pour changer le groupe du répertoire :

 

- On utilise chmod pour changer les droits des utilisateurs sur le répertoire :

 

* Le propriétaire du répertoire est maintenant luke et son groupe est jedi.

Le propriétaire a gardé tout les droits sur le répertoire, le groupe a gardé les droits de 
lecture et d'accès mais le droit d'accès a été retiré aux autres.
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 On modifie les → caractéristiques des fichiers :

- On donne le droit de lecture au groupe et on retire tout les droits aux autres :

- On affilie le fichier plans au groupe jedi et le fichier entree_secrete au groupe 
rebelles :

 

 On se connecte au compte → luke et on vérifie ses permissions :

* L’utilisateur a tout les droits sur le répertoire etoilenoire car il est propriétaire, il peut lire 
les fichiers plans et entree_secrete car il est membre de groupe jedi et rebelles mais il ne 
peut pas les modifier car seul root y est autorisé.

TP13 - BLOC 1                                                                                                                                 Noah Flavigny



11

 On teste les → permissions du compte vador :

* Il peut lister le répertoire etoilenoire car il est membre du groupe jedi et a accès aux 
fichiers qu’il contient mais il n’a pas d’autres droits dessus. Il peut aussi lire le fichier plans 
car il est dans le groupe jedi.

 On teste aussi les → permissions du compte solo :

* Il n’a aucun droits sur le répertoire etoilenoire car il fait partie de other.
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 →On supprime le droit d’éxuction de la commande uptime à other de façon temporaire et 
on teste les conséquences depuis le compte luke :
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3 - La gestion des droits, compléments
 →On ajoute des droits SGID et sticky-bit au répertoire etoilenoire puis on créé des fichiers 

dans celui-ci pour vérifier l’impact des droits :

* L’ensemble des fichiers sont affiliés au groupe jedi à cause du droit SGID

 On essaye de supprimer le fichier de → luke à partir du compte vador avec le droit sticky-bit 
:

* L’opération est refusée à cause de celui-ci
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 On réessaye sans le droit → sticky-bit :

* Sans le droit sticky-bit la permission est accordée.

 On regarde qui peut formater la partition → /dev/sda1 :

* Seul root et les membres du groupe disk peuvent le faire.

 On copie les fichiers du répertoire → etoilenoire dans /tmp en conservant leurs attributs en 
tant que root :

* Le paramètre -p permet que les fichiers copiés gardent leur groupes propriétaire.

 On donne le fichier → entree_secrete au compte luke :

TP13 - BLOC 1                                                                                                                                 Noah Flavigny



15

 On teste les accès au fichier → /tmp/entree_secrete :

Sur le compte luke :

 

Sur le compte solo :

Sur le compte root :

 

* Ils ont tous les droits d’affichage et d’écriture mais pas d’éxecution.

TP13 - BLOC 1                                                                                                                                 Noah Flavigny



16

 On visualise les droits du fichier → shadow ainsi que de la commande passwd :

* Tout le monde peut éxecuter la commande passwd.

Les utilisateurs récupèrent les droits de root grâce au droit SUID et donc peuvent accéder 
au fichier shadow.
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