TP13 : Les utilisateurs et les droits
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1-La gestion des utilisateurs

— On vérifie si les utilisateurs daemon et luke existent en regardant leur uid, gid et groupes
sic'est le cas avecid:

root@DEEl1Z2Server: id

wid=1i{daemon) gidzi[daemun; gruupeazl{daemuﬂ}
rootdDEELZServer: id luF'

id: # luke ¥ @ utilis inexistant

groupadd Jjedi
groupadd rebelles

root@DEBlL2Server -
USERADD (8) Commandes de gestion du system USERADD(S)
MNOM

add - créer un nouvel utilisateur ou modifier les informations par

défaut appliguées aux nouveaux utilisateurs

SYNOPS IS
useradd [

useradd -0
useradd -0 [
DESCRIPTION

useradd is a low lewvel utility for addi
administrators should usually use addus

= home directory and c 1H1+111 files

iy default, a group m1ll also be created for the new user
J, and USERGROUPS_ER
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— On créé les utilisateurs luke, vador et solo en les ajoutant dans des goupes pricipaux ou
secondaires avec -g et -G puis on les visualise :

root@DEBLZServer: L ¢ jedi -G rebelles -m luke
root@DEB1: 1 I ¢ jedl -m wador
root@DEE 1 JEM: S ¢ rebelles -m solo
rDD+MDEEl TR ' lHlH
% ! ] : jedl) groupes=166zi jedi), 18983 (rebelles)
adar
(jedi) groupes=1662(jedi)

Jfpasswd
:thmEfluhE:fblr;uF
tShomesvador: sbhinsgsh
:Shomessolo: shinsgssh
' -2 SetcsEraoup

rebellu;.“.lﬁﬁa:luhe
* Les comptes utilisateurs et les groupes qu'on vient de créer apparaissent.

— On modifie le mot de passe du compte luke avec la commande passwd :

PDDt@DEEl;HPrHHr pazamd 1uke
Nouweau mot de

Fetapez le nouveau mut de
passwd @ mot de passe mis a Jjour avec

-
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— On ouvre une seconde console avec le raccourci CTRL + ALT + F2 et on se connecte au
compte luke :

Debian GMUSLinux 12 DEB1

er login: luke

wer 6.1.8-26-amded #1 SMP PREEMPT_DYMAMIC Debian 6.1.112-1 (2

Debian GMUALinus
permitted by ap
+

* On observe uniquement le signe $ dans le prompt.

— On se déconnecte du compte luke et on retourne sur la premiére console avec CTL + ALT +
F1 pour remplacer le shell sh du compte luke par bash :

root@DEBL1ZServer: uzermod -s sbindbash luke

— On se reconnecte sur le compte luke et on observe que le prompt a été modifié. On utilise
ensuite la commande id sans arguments pour l'utiliser directement sur le compte actuel :

lHlHMDEEl_.HFHHF 'T id
uid=1862{ luke) edi) groupes=16@2( jedi), 1863 (rebelles)

root@DEB1Z2Server useradd leia
root@DEB1Z25erver: id leia

uid=1ea5(leia) gid=18a5(leia) groupes=laa5(leia)

* On observe que par défaut, un nouveau compte créé est mis dans un nouveau groupe du
méme nom.
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— On observe les répertoires personnels :

root@DEB12Serwer: -1 Ahome
total zZo

e Jjedi
abh  noah
rehelles :
58 vador

* Le répertoire personnel du compte leia n'a pas été créeé.

— On affecte I'utilisateur leia au groupe rebelles :

root@DEB1ZServer: usermod -G rebelles leia

root@DEB1ZServer: id leia

uid=1865(leia) gid=1865(leia) groupes=1865(leia),1683(rebelles)

— On I'affecte maintenant au groupe jedi :

root@DEB1ZServer: usermod -G jedi leia

root@DEBL1ZServer: id leia

uid=18a5(1eia) gid=1885(leia) ¢roupes=1885(leia), 1682 jedi)
* L'utilisateur quitte automatiquement son ancien groupe secondaire quand on I'affecte a
un autre.

— On I'affecte aux groupes jedi et rebelles :

root@DEELZServer: “Husermod -G jedi,rehelles leia

root@DEB1L er: T#Id leis

nid=1865(1eia) g¢id=1885(1eia) groupes=1865(leia), 1082 jedi), 1663 (rebelles)
* L'utilisateur peut maintenant étre dans les groupes puisqu’on I'a affecté aux deux
groupes dans la méme commande.

— On retire tous les groupes secondaires de |'utilisateur leia:

root@DEBlZ2Server: usermod -G leia

root@DEBE1Z2Server: id leia
wid=1865(1eig) gid=10a5(1leia) groupes=1665(]leig)
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— On utilise l'option -a pour affecter un utilisateur qui a déja un groupe secondaire a un
autre groupe secondaire sans lui faire quitter I'ancien :

rootdDEBL1Z2Server: usermod -G jedi leia
FDD+MDEE ] o uzermnd -aG rebelles leia

(jedi),1e83(rehelles’

= L=erdel leia
rootdDEBl1LZ2Server id leia
id: # leia = lli=ateur inexistant

-m leia

— On se déplace dans le répertoire personnel de leia puis on créé un répertoire ainsi qu'un
fichier a partir du compte utilisateur :

root@DEBlZ2Server: co shomeslelia
root@DEElZServer: =0 - leia

F mkdir repl

£ cd repil

% touch ftichieri

+ 1= -1

total @

“rul-r--r-- 1 leia leia a =22 Il 15:39 tichieri
F exit

— On supprime le compte utilisateur en utilisant cette fois le parametre -r qui permet de
supprimer tout les fichiers de son répertoire :

del -r lHl )
courrier ~s/mailsleia non trouve

~a 'sYhomesleia’: Aucun fichier ou dossier de ce tupe

oot @0OEE VE: id leisa
id: # leisg ¥ : utilisateur inexistant

TP13-BLOC 1 Noah Flavigny



— On recréé le compte leia a I'identique en spécifiant son uid et son gid puis on lui définit un
mot de passe :
upadd -g 18a7 leia
=] a7 -g leia -m -3 sbinsbash
(leia) groupes=1887(leia)
wd leia

mot d;

eradd -u @ -0 -d Afroot -s / ‘bash toor
toor's uid @ outside of the UID_MIN and UID_MAX @ rang

id toor
ditoor) groupes

em are free software;

.
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— On ajoute un nouvel utilisateur palpatine sans aucuns arguments pour utiliser la méthode
de création de compte par défaut de Debian :

rDD+uDEE-nﬁ -y

groupe # palpatine »

r les 1n+ur i: g _: utilisateur pour palpatine
 1a nouwvelle waleur, LUy sur ENTER pour la valeur par défaut
r1||r1 []

Jt du nouwvel H+;l
Fde 1l'utilisatel

grep luke :
Shio mE.luli..hlr 1r3
'”ﬂprwwr gren
1863 1uke

* On voit que l'utilisateur luke appartient au groupe secondaire rebelles
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2 - La gestion des droits

— On créé une arborescence de fichiers :

mkdir shomesetoilenoire
cd shomesetoilenoire

echo "woici les plans” » pl;
echo ''c'est ouvert' » e

‘etoilenolre
'

root@DEBL1ZServer:
druxr-xr-= 2 root toor 48396 22 déc.

s -1d shome.

— On modifie les caractéristiques du répertoire etoilenoire :
16:41 shomesetoilenoire

- On utilise chown pour changer le propriétaire du répertoire :

root@DEBLZServer: chown luke shomesetoilenoire

- On utilise chgrp pour changer le groupe du répertoire :

root@DEB1Z2Server: cherp jedi shomesetoilenoire

- On utilise chmod pour changer les droits des utilisateurs sur le répertoire :

root@DEB1Z2Server: chmod 758 shomesetollenoire

root@0ER1Z5erver: s -1d /homesetollenoire
druwr-w---12 luke jedi 4696 22 dec. 16:81 shome/etoilenoire

* Le propriétaire du répertoire est maintenant luke et son groupe est jedi.

Le propriétaire a gardé tout les droits sur le répertoire, le groupe a gardé les droits de
lecture et d'accés mais le droit d'accés a éteé retiré aux autres.

-
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— On modifie les caractéristiques des fichiers :

- On donne le droit de lecture au groupe et on retire tout les droits aux autres :

root@DEBL1ZServer: chmad g=r,o0=- shomesetollenoires*

- On affilie le fichier plans au groupe jedi et le fichier entree_secrete au groupe
rebelles :

yer: s -1 Shomesetollencires

1 root rehelles 13 o, 16:81 entree_secrete

-r-r---- - 1 root jedi 16 dec. 16:81 plans

Shomesetoilenoires

dhomesetoilenoiresentree_secrete

omesetoilenoiresfichier

* L'utilisateur a tout les droits sur le répertoire etoilenoire car il est propriétaire, il peut lire
les fichiers plans et entree_secrete car il est membre de groupe jedi et rebelles mais il ne
peut pas les modifier car seul root y est autorisé.

-
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— On teste les permissions du compte vador :

"'gui est protégé en écriture

1ilenoiresfichier: Permission denied

* |l peut lister le répertoire etoilenoire car il est membre du groupe jedi et a accés aux
fichiers qu'il contient mais il n'a pas d'autres droits dessus. Il peut aussi lire le fichier plans
car il est dans le groupe jedi.

— On teste aussi les permissions du compte solo:

I U zolno
toilenoire
not found
nesetollenciresf ichier

i toilenoiresfichier: Permission denied

Permi an nan a

on non accordée

* Il n'a aucun droits sur le répertoire etoilenoire car il fait partie de other.
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— On supprime le droit d'éxuction de la commande uptime a other de facon temporaire et
onteﬂeIesconséquencesdepuSIeconuneluke:

& mis en route

AbhbinAsupt ime

TE uptime

Suptime: FPermission mnon accorcdéee

chmod
= ls -1 Fusrs
rﬂﬂ+ root 14648 19 déc.
- su - luke
_.-:”$ upt ime
9:49 up E:*?_ 3 users, a,00, 6,00, 8,00
luke@DEB1Z2Server:”

-
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3 - La gestion des droits, compléments

— On ajoute des droits SGID et sticky-bit au répertoire etoilenoire puis on créé des fichiers
danscehﬂ—cipourvéﬁﬁerrnnpactdesdroﬁs:

chmod 3778 shomesetoilenoires
1= -1d Setollenoire
jedi 4w39s 22 déec. 17:13 <homesetoilenoire
echo '"fichier un' » shomesetoilenoiresfl
su - luke
cho "honjour' > shomesetollenoiresf2
exit

r'|:u:|+|d|:|EE.1:_'::|=r-'-.-'|:-r-' sU - wvadaor
cho "bonjour' > sfhomesetoilenoirest
EH1+

root@DEB125erver: 1s -1 shamesetoilenairesf?

-ru-r--r-- 1 root Jedi 11 ;; déc. 17:13 shomesetollencire
-rw-r--r-- 1 luke Jjedi 8 22 déc. 17:13 Ahomesetoilenoir
-rw-r--r-- 1 wador jedi 22 déc. 17:19 shomesetoilenoir

* Lensemble des fichiers sont affiliés au groupe jedi a cause du droit SGID

.t.

|'|:| |_'|:| |'|:|

— On essaye de supprimer le fichier de luke a partir du compte vador avec le droit sticky-bit

Shames H+HllHHleH f2' gui est protégé en écriture et est du type

hle d supprimer 'shomesetoilenoiresfz’': Opération non permise

* L'opération est refusée a cause de celui-ci

.
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— On réessaye sans le droit sticky-bit :

Jhomesetoilenoires
oileno

3 shomesetoilenoires

‘Yhomesetoilenoiresf2' gui est protégé en écriture et est du type

'Yhomesetoilenoiresf2': Aucun fichier ou dossier de

* Sans le droit sticky-bit la permission est accordée.

— On regarde qui peut formater la partition /dev/sda1:

root@DER1ZServer: ls -1 -dwuf:dr
brw-ruw---- 1 root disk 8, 1 22 dec. 14:27 Adev/sdal

* Seul root et les membres du groupe disk peuvent le faire.

— On copie les fichiers du répertoire etoilenoire dans /tmp en conservant leurs attributs en
tant que root :
Cpo-p
o 1s -1 .
1 rﬂﬂ+ erEllEE
1 root jedi ; 5
* Le paramétre -p permet que les fichiers copiés gardent leur groupes proprletalre

— On donne le fichier entree_secrete au compte luke :

root@DEBLZServer: 1z -1 Atmpsentree_secrete

chown luke Atmpsentree_secrete

1 luke rebelles 13 22 déc. 16:81 /tmpsentree_secrete

-
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— On teste les acces au fichier /tmp/entree_secrete :
Sur le compte luke :

luke

% echo
=% cat S "BEE_SECrete

et TE Atmpsentree_sec ]
rete: Permission non accordee

e e S SR - -
2: cannot cr secrete: Permission denied

cat Astmpsentree_secrete

echo "+=4=+=+=""
SEC Fermission
cat stmpsentree_secrete

Atmpsentree_secrete
Jentree_secrete: Permission

* lIs ont tous les droits d'affichage et d'écriture mais pas d'éxecution.

.
TP13-BLOC 1 Noah Flavigny



16

— On visualise les droits du fichier shadow ainsi que de la commande passwd :

root@DEE1Z2Server: 1s -1 ~
-ru-r 1 root shadow 13 . 15:55 setcsshadow

root@DEE1ZServer : 1s -1 ~
-rusr-=r-x 1 root root 68248 23 mars “E823 Ausrsbinsdpassud

* Tout le monde peut éxecuter la commande passwd.

Les utilisateurs récupérent les droits de root grace au droit SUID et donc peuvent accéder
au fichier shadow.

-
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