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TP 5 – Trames ARP, ICMP et DNS  
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1. Capture de trames ARP et ICMP

 On ouvre WireShark et on démarre une → capture de trame :

 

 On → ping le serveur :
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 On applique un → filtre arp / icmp et on sauvegarde les trames obtenues sous le nom 
“CaptureICMP” :

 

 On arrête la capture de trames et on visualise le → cache ARP avec la commande arp -a :

  On analyse l’échange de → trames ARP :

* Les octets de position 0×0C et 0×0D ligne 0000 sont le champ Ethertype qui représente ici 
ARP (0806).

* La fonction de la trame ARP Request est de demander quelle est l’adresse MAC d’une 
certaine adresse IP.
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* Les octets de position 0×04 et 0×05 ligne 0010 indiquent si la requête est une request (00 
01) ou une reply(00 02).

* La longueur d’un message ARP contenu dans la trame  est de 28 octets.

* La longueur de la trame ARP Request est de 48 octets.

* La longueur de la trame ARP Reply est de 42 octets.

* Il n’y a aucuns octets utilisés pour le padding.

Trame ARP request 

@MAC destination = AA:F6:2A:90:9D:94

@MAC source = A8:41:F4:C6:61:18

Ethernet Type = 08 06

Opcode (valeurs hexa.) = 00 01

@MAC de la cible = 00:00:00:00:00

@IP de la cible = 192.168.71.28
  

 On séléctionne une trame → ICMP Echo Request :
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* Les octets de position 0×0C et 0×0D ligne 0000 signifient que l’en-tête Ethernet 
transporte un paquet IPv4.

* L’octet de position 0×07 ligne 0010 signifie que l’en-tête IP transporte le protocole ICMP.

* La longueur de la trame est de 74 octets.

* La longueur du paquet IP est de 20 octets.

* La longueur du message ICMP est de 40 octets.

* L’octet de position 0×02 ligne 00020 signifie que le protocole ICMP transporte un message 
de type echo ping request.

* Les octets à partir de l’octet 0×0A, ligne 00020 sont les données transportées.

 On sélectionne une trame → ICMP Echo Reply :

 

* L’octet de position 0×02 ligne 00020 renseigne le type de message transporté par le 
protocole ICMP, il vaut ici 00 qui correspond à un message echo ping reply.
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1.2. Capture de trames ARP, DNS et ICMP

 On démarre une nouvelle → capture de trames Wireshark depuis la machine physique :

 

 On vide le → cache ARP avec la commande arp -d * en ouvrant l’invite de commande en tant 
qu’administrateur :

 

 On → ping le serveur web www.ac-nice.fr :
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 On arrête la capture et on la → sauvegarde sous le nom “CaptureIcmpDns” :

 

* L’adresse MAC recherchée est celle de l’adresse IP 172.17.250.2.

Trame ARP request 

@MAC destination = FF:FF:FF:FF:FF:FF

@MAC source = 74:56:3C:2F:9C:F0

Ethernet Type = 08 06

Opcode (valeurs hexa.) = 00 01

@MAC de la cible = 00:00:00:00:00:00

@IP de la cible = 172.17.250.2

* On trouve une requête DNS avant l’échange de trames ICMP suite à l’exécution de la 
commande ping car le serveur ROI demande d’abord quelle est l’adresse IP du nom de 
domaine pour pouvoir envoyer le ping à cette adresse.
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 →On consulte le cache DNS avec la commande ipconfig /displaydns et on vérifie que le nom 
de domaine ac-nice.fr est bien enregistré :

 

 On démarre une capture de trame et on → ping à nouveau le serveur web www.ac-nice.fr :

* On n’observe aucune requête DNS car ce nom de domaine est déjà enregistré dans le 
cache DNS.

 On vide le → cache DNS avec la commande ipconfig /flushdns et on redémarre une capture 
pour observer une requête DNS :
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* Les différents protocoles encapsulés dans une trame DNS sont :

- Le protocole Ethernet

- Le protocole IP

- Le protocole UDP

- Le protocole DNS

* Le destinataire de la requête DNS est le serveur DNS de la box. Son IP est 192.168.1.254.

* Les octets de position 0×0C, 0×0D ligne 0000 signifient que l’en-tête Ethernet transporte 
un paquet IPv4.

* L’octet de position 0×07 ligne 0010 signifie que l’en-tête IP transporte un datagramme 
UDP.

* Les octets de position 0×04 et 0×05 ligne 0020 signifient que le port de destination est 
53.

 →On développe la section Domain Name System (query) et plus précisément la rubrique 
Queries :

* Les valeurs hexadécimales des octets correspondant au nom de domaine internet ac 
nice.fr sont 03 77 77 77 07 61 63 2d 6e 69 63 65 02 66 72 00 00 01 00 01.
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 On sélectionne la trame comportant la réponse à la → requête DNS et on développe la 
section Domain Name System (response), plus particulièrement la rubrique Answers :

* Les valeurs hexadécimales et décimales de l’adresse IP du serveur web hébergeant le site 
de l’académie de Nice sont : 5D:B8:DD:A1 / 93.184.221.161.
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2. Commande Tracert et capture de trames ICMP

 On démarre une nouvelle → capture de trame Wireshark sur la machine physique :

 

 On tape la commande → tracert www.ac-nice.fr dans l’invite de commande :
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 On arrête la capture et la → sauvegarde sous le nom de “CaptureTracert” puis on applique un 
filtre ICMP :

 

 On développe → l’en-tête IP de la première trame ICMP Echo request :

 

* L’adresse IP destination est 93.184.221.161 / 5d b8 dd a1.

* La valeur portée par le champ TTL est 1 / 01.

* La valeur portée par le champ Type dans la section message ICMP est 8 / 08.

* La valeur portée par le champ Type dans la section message ICMP de le première trame 
comportant le message d’erreur ICMP Time-to-live exceeded est aussi 8 / 08.
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