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1 - Rappels

— On met a jour tout les paquets :

root@DEB125erver: apt-get update

— On renomme la machine virtuelle en DS1 en modifiant les fichiers /etc/hostname et
/etc/hosts puis on redémarre la machine avec reboot :

GHMU nano 7.2
N | localhost
1.1 DEElZServer.sio-exupery. local (DS1

localhost ipe-localhost ipe-loopback

::1 ip6-allnodes
12 ip6-allrouters

.
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2 - Configuration réseau du serveur DS1

— On vérifie la configuration réseau actuelle en mode d'acces réseau NAT :

» UMKMOWN group default glen o

— On modifie le mode d'accés réseau par un accés par pont :

B General
System
W Affichage
Stockage
({>D Audio
£33 Ports séries
(7 use

[ ] Shared Folders

Ifl Interface utilisateur

TP1-BLOC1

Réseau

Adapter 1

Ports séries

Port 1

Mode d'accés réseau: IAccés par pont VI

Mame: Realtek PCle GbE Family Contreller

Mode Promiscuité:  Refuser

Cable branché

oK

Annuler Aide
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— On désactive la carte séseau enp0s3 avec la commande ifdown enp0s3 :

5 r|r+1uru DHCFP Client 4.4.3-P1
Copyright Internet Systems Consortium.
ALl :

For iﬂ?D;. SASE ;it https:A/www. isc.orgssoftware/dhcps

Listening on LFFﬁEﬂﬂ *7:fh:5h:dd

Sending on g 27 :fh:5Sh:d4g

Sending on Sack g

DHCPRELEASE of 172.17.116.11 on enpes to 172.17.244.1 port 67

— On passe d'une configuration IP en DHCP a une configuration en IP fixe en modifiant le
fichier /etc/network/interfaces:

itace =
addhezs
Netmask

et iwark
broadc:

=3t eway

s -nameser

,LOWER_UP: mtu 65536 gdisc nogueue state UMEMOWM group default glen 1666

state group default glen 1666

Lid_Itt torew |—'r pr |—"r|—'Ir|—-|1 l‘r‘f f

valid_lft forever preferred_Lft f
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— On affiche le contenu du fichier /etc/resolv.conf et on vérifie la présence de 'adresse IP
du serveur DNS :

rootdbs1 :
cdomain prince
O ince
-
aer
e
-

— =+
]

cAresoly o cont

|
O O T

£ MM ==t

o BN NN

N Y
e

r"|:| "

=
=
r
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[ M
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1
1

|_'|. ]
| r|_| 1
T L (N

— On visualise la table de routage de DS1 et on vérifie la prise en compte de la passerelle
par défaut (GW) qu'on a entrée :

Footdbsl: ip route

detault wia 172.17.72

172.17.8. 8,16 dew ; ernel sc =
rFoo 172 170181 217

rootdabs1: ; .

FING 172. 17 SG,2) 56(84) bytes of data.

B4 bytes from : ICmp_S 1 t1t1=255 time=1

Gd byt fraom : : . : icm 2 tt time=g m=
B4 bytes from : :oicm 3 tt . s
64 bytes from 172.17.258.2: seg=4d tt1=255 time=1.46 ms
~r

¢4 pac itted, 4 r ¥ ‘ i 1+ s, time 3Gléms
rtt minsaves ’ ; ats -

.
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FDDtED“i ping -c3 172.17.254.1
PIMNG 172.17.254.1 (172 lﬁ 254, 1)
64 bytes from l.:.lﬁ : '

64 hytes from 172.17

B4 bytes fraom 1._.lﬁ.

..254.1 Diﬂg statistics

| bW+P' ot data.
64 byt +rﬂm | =1 tt1=117 time=31.

E4 hu+ 5 Trnm

12 statistics ---
k. ~ansmitted, 3 received, 8% packet ss, time zaloms
Pt ML averMan s Mey = al.9carae.6. e

.lhl} 1me l ttl-h_
JR1Y: e 2 tt1=56 time
' 3 tt1=56 time

'|r|h i net _r'lir'llg' :
e 2RaTms

.
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3 - Ajout de I'interface enp0s8

— On arréte la machine virtuelle pour ajouter une deuxieme carte réseau a celle-ci
configurée en mode Réseau Interne :

49 DEB12Server - Settings = O x

E Général Réseau

System Adapter1  Adapter?  Adapter3  Adapterd

Activer l'interface réseau

Mode d'accés réseau: Rézeau interne w
Ilhy Stockage Mame: LAN1 w
({)ZI Audio Type d'interface:  Intel PRO/1000 MT Desktop (323540EM) ~
y Mode Promiscuité: Refuser ~
[ Réseau B
Adresse MAC : 080027C1B7C0 &=
{3 Portsseries Cable branché

D Shared Folders

- Ports séries
Ifl Interface utilisateur

Port 1 Port 2 Port 3 Port 4

[ ok || Annuler Aide

— On vérifie que la carte réseau a été prise en compte :

group default glen 1

ur, _: : mtu 156 SC group default glen 16

brd

mtL : state group default glen
link/ether b

-
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— On ajoute l'interface d'enp0s8 dans le fichier /etc/network/interfaces :
allow-hotplug
iftace |—-r‘|rn =5

acdres
netmas I=::

—
-

| Ju

r1j
[

T 0 T |--

= 0N o

T »

NIRRT

ml=Railln |r‘l'

broac

R T
o0 sy

..L
|'.',|
P T
L
rﬁj

mtu 1508 gdisc fg_codel state group default glen 1

ne global enp

mtu 1588 gdisc fo_codel state group default glen 1

pe global en

valid_1ft forever prefe
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— On ping les 2 interfaces de la machine pour vérifier leur bonne configuration :

2 ttl=64 time=t
3 ttl=R4 time

84 bytes of data
. 1 tt1=64 time=c
¥ ~am 1 17. LCm 2 ttl=64 tim
ytes from 172.17. '

1 17 11

rootanst: ip route
default wia 172.17.:
172.17.¢ -'
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4 - Transformation du serveur en routeur

— On change la valeur dans le fichier ip_forward en 0 a 1 pour activer le routage :

Foot@bsl: echo 1 » <
Foot@dhs1: cat Aprocssyssn

sosnetsipwdsip_forward
Alpwdsip_foarwarc

1

— On décommente la ligne net.ipv4.ip_forward=1 dans le fichier /etc/sysctl.conf pour que
le routage se mette en place automatiquement a chaque démarrage de la machine :

1et. ipvd. ip_forward=1

— On redémarre la machine avec reboot pour que le fichier modifié soit chargé par la
machine et on vérifie si c'est le cas :

root@nsl: cat ¢ Yz netsipvdsip_ftorward

1
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5 - Configuration du poste client Ubuntu

— On régle la machine UD1 en mode d'acces LAN :

8 UD1 - Settings

Basic Expert

General Metwork

System Adapter 1

Display
Attached to:  Internal Metwork

Storage
= Mame: LANT

Audio
Network Bromiscucus Mode:  Deny
Serial Ports

Cable Connected

USB
Shared Folders
User Interface

Serial Ports

Cancel

-
TP1-BLOC1 Noah Flavigny



12

— On modifie la configuration IP :

Editing enp0s3

Connecktion name enpds3

Ceneral Ethernet i A SeCUrity JLB ’ W et ngs IPvG Sellings

pManual

Addresses

-
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= ud1i@udi-VirtualBox: ~ Q =

To run a command as administrator (user "root"), use "sudo

<command=".
See "man sudo_root" for details.

$ ip -c a

1: <| OOPBACK ,UP,LOWER_UP>= mtu 65536 gdisc nogqueue state UNKNOWN group defaul
t glen 1008
link/loopback brd
inet /8 scope host lo
valid_1ft forever preferred_1lft forever
ineté /128 scope host noprefixroute
valid_1ft forever preferred_Llft forever

<BROADCAST ,MULTICAST,UP,.LOWER_UP> mtu 15680 gdisc pfifo_fast state
group default glen 1000
link/ether brd

inet /24 brd scope global noprefixroute enpBs3
valid_Lft forever preferred_ Lft forever

ineté f64 scope link
valid _1ft forever pref _1ft forever

5

— On consulte la table de routage :

ip route

254 dev enpBs3
.4.0/24 dev enpBs3 proto kerne

proto static metric 201606
1 scope link src 192.168.4.1 metric 108
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— On ping les 2 interfaces réseau de DS1:

PING 192.168.1.47 (1 161 47 ) by s of data.

64 bytes from 192.168.1.4 LCcmp_s 64 time=0. ’BW ms
64 bytes from 1¢ 58.1.47: icmp_ :

64 bytes from 192.168.1.47: icmp

--- 192.168.1.47 ping statistics
3 packets transmitted, 3 received, 0% packet loss, time 2994ms
rtt min/avg/max/mdev = 0. g [6.218/0.0081 ms

S ping 3} 192.168.4.254
.168.4.254 (192.168.4.254) 56(84) bytes of data.
from 192.168.4.254: icmp_seq=1 ttl=64 time=8.239
\ from 192.168.4.254: icmp_seqg=2 ttl=64 time=0.22
64 bytes from 192.168.4.254: icmp_seg=3 ttl=64 time=0.2065

--- 192.168.4.254 ping

3 packets transmitted, ‘ d % packet loss, time 4189ms
rtt min/avg/max/mdev = 0.205/0 2: /9.239/0.0814 ms

* Les pings aboutissent.

— On ping maintenant la passerelle par défaut :

$ ping -c 3 . 254
PING 192.168.1.254 ( *.168.1.}.' Jb{HJJ bytes of data.
From 2.168.4.254 icmp_seq=1 Desti ion Host Unreachable
From 1°¢ 68.4.254 icmp_s 2 tination Host Unreachable
From 192.168.4.254 icmp_seq=3 Destination Host Unreachable

-=-=- 192.168.1.254 ping statistics
3 packets transmitted, @ received, +3 errors, 100% packet loss, time 2627Tms
pipe 3

* On constate que UD1 ne communique pas avec I'extérieur car la translation d'adresses
n'est pas configurée donc le routeur ne connait pas encore UD1.

-
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6 - Configuration du NAT sur le serveur DS1

— On installe le paquet iptables :

rootdhsl: apt -

— On met en place I'lP Masquerading :

root@bsl: “#iptables -t nat -f POSTROUTING -0 enp#sd -s 192.1658.4.8/24 - MASQUERADE

— On installe le paquet iptables-persistent pour que la translation d'adresse NAT se fasse a
chaque démarrage :

root@Eps1: apt-get install iptahles-persistent_

— On redémarre la machine puis on vérifie que la nouvelle régle soit bien prise en compte au
démarrage :
es -t nat -L -v

nolicy ACCEPT @ packets, @ hytes)
prot opt in out source destination

ain IMPUT {policy ACCEPT & packets, & buytes)
(ts bytes target prot opt in aut destination

1 OUTPUT {(policy ACCEPT @ packets, @ hgtETﬁ
s hytes target prot opt in aut destination

Chain FI'I'TFI_II_ITIHh (policy ACCEPT & packets, & by .
: arot opt in out destination
all -- any =3 192, 168.4. 6724 anyuwhere

-
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— On effectue a nouveau des test pings sur le routeur a partir de la machine UD1 :

S ping 3 192.168.1.254

c

PING 192.168.1.254 (192.168.1.254) 56(84) bytes of data.

64 bytes from 192.168.1.254: icmp seq=1 ttl=63 time=2.04 ms
64 bytes from 192.168.1.254: icmp seq=2 ttl=63 time=2.97 ms
64 bytes from 192.168.1.254: icmp seqg=3 ttl=63 time=2.27 ms

--- 192.168.1.254 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 2.043/2.426/2.970/0.394 ms

: 4 |

— On installe le paquet tcpdump sur la machine DS1 :

rootdabslo: apt-get install tocpdump

— On capture les trames ICMP des tests pings a partir de UD1 en utilisant tcpdump :
root@nsl:

d, use -v[v]... for +ull protocol decode
Ethernet), 15

length 64
', lHHgth G
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— On teste la translation et |a résolution DNS depuis UD1 en effectuant des tests pings :

[+1 ud1@ud1-VirtualBox: /mnt

-

: S ping -c 3 www.ac-nice.fr
PING www.ac-nice.fr.cdn.cloudflare.net (141.101.90.107) 56(84)
bytes of data.
64 bytes from 141.101.90.107: i i 1 ttl=55 time=

64 bytes from 141.101.90.107: i = 2 ttl=55 time=
64 bytes from 141.101.90.107: i 5 ttl=55 time

--- www.ac-nice.fr.cdn.cloudflare.net ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2011ms
rtt min/avg/max/mdev = 6.515/7.067/7.365/0.390 ms

* Tout fonctionne correctement.

— On lance le navigateur pour vérifier 'accés a Internet :
=) wikipedia .

@] O 8 https://www.wikipedia.org

WIKIPEDIA

The Free Encyclopedia

English B8
6,942,000+ articles 1,445,000+ 5CF
Pycckuit ¢ Deutsch

2 020 000+ cTarte# o 2.979.000+ Artikel

Espaiiol ? Q Francgais
2.003.000+ articulos > 2 659 000+ articles
R

* 'accés a Internet fonctionne donc aussi.
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