TP2 - Serveur Debian DS1: installation
du service DNS
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1 - Installation du paquetage BIND

- On installe le paquet bind9 :
install bind9

+ bhind9g

-FW-r- - -
-FW-r- - -
-FW-r- - -
-FW-r- - -
-PW-r- - -
-PW-r- - -
-PW-r- - -
-PW-r- - -
-PW-F - - -
-PW-F - - -

root root 2493 27 . 2624 bind.keus

root root Juil. 1 db.@

root root 2 27 . 1 db. 127

root root . . 1 dhb. 255

root root ' Juil. 1 db.empty

root root A . . 1 db.local

root bind ' . . 1 named. cant

root bind 49 Juil. 1 named.cont .default-zones
root bind 16° . . 1 named.cont . local
root bind & . . : .options
bhind bhind Janw. v3: t ey

oot root 13 Fojuil. 124 zones.rfcl9ils

1
1
1
1
1
1
1
1
1
1
1
1

Ahind
cp named.cont names.cont.sauy
cp named.conf.options na conf.options
cp named.conf.local named.cont. local.sauy

.
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— On vérifie le status du service bind :

r'ur|r|1r|-'- !
i (limit:
CPL:

CGroup:

insnamed -T -u bind

— On renseigne le nom des zones et des fichiers de zone dans le fichier
/etc/bind/named.conf.local :

Jetcshindsnamed. cont . local

GMU nano 7.2

any local configuration here

~ adding the 1918 zones here, if they are not used in your
tion
etc/bindszones . rfoc1918";

zone ''4.168.192.in-addr.arpa’ IN §{

'14_ local';

.
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— On créé le fichier /var/cache/bind/db.sio-exupery.local pour la zone de recherche directe
dans lequel on met les enregistrements correspondants aux machines :

GHU nano 7.2 svarscachesbindsAsdb.sio-e=upery. local

Fichier pour la résolution directe

wuUpery. local. root.sio-exupery. local. |

101 IM A 192.1

— On créé aussi le fichier /var/cache/bind/rev.sio-exupery.local pour la résolution inversée

GHU nano 7.2 SvarscacheshindAsrev.sio-e=upery. local

- pour la résolution inwverse

o-e=upery. local. root.s 1 = ]
Bl

@ IW N3 D31.=1
254 IMN FTR

rootabs1: cherp bind Awar.s
rootdabs1: chmod 664 Avars

bind

root@abs1: = Svarscaches
total 16

-rw-rw-r-- 1 rootf bind 212 29 janv. a9
ST -- I 0Ind binc

-t - =t — = 1 ki hiﬂd

-rw-rw-r-- 1 root|lbind 234 29 janv. 69:4:

.
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— On vérifie que le répertoire appartient bien au groupe:

root@Ensl: ls -1d Avarscachesbind

drwxrwxr-x 2 root bind 4636 5 févr. @3:12 Avarscachesbind

-
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2 - Démarrage et tests du service

— On modifie le fichier /etc/hosts pour renseigner la boucle locale et le nom FQDN du
serveur :
GHU nano 7.2
= I T localhost. localdomain localhost
0. g . 254 OD51l.sio-e=upery. local n]

localhost ip6-localhost ip6- loophack
1 ip6-allnodes
2 ipg-allrouters

— On désactive les 2 cartes réseaux en tuant le processus puis on ajoute dns-search, dns-
domain et dns-nameservers dans le fichier /etc/network/interfaces :

GHU nano 7.2 Jetc/snetworksintertfaces *

""" > seto/netwarksinterfa

auto 1o
iface lo inet loopback

.
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— On réactive les 2 cartes réseaux et on vérifie dans le fichier /etc/resolv.conf affich bien
I'adresse IP du serveur DNS et la zone de recherche DNS :

Frootdabs1: 1TUp enpdsa

root@bhs1: ifup enpaso

GHU nano 7.2 Jetcsresoly. conf

— On change l'instruction dnssec-validation auto a no dans le fichier

/etc/bind/named.conf.options :
GHU nano 7.2 Jetc/bindsnamed. cont .options
options §

directory

you and n: you want
the fireuws Sul= womaltiple

ed to ug

idation|no

listen-on-ve { anu; i;

— On relance le service bind9:

rootabhsi: =t emc 1= bhind9

.
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— On vérifie les fichiers named.conf, db.sio-exupery.local et rev.sio-exupery.local :

ocal liLl..'.lll exupery, local

sio-exupery. local

— On regarde le journal de base de systemd en temps réel grace a la commande journalctl
-f pour effectuer le deuxieme test de vérification sur une deuxiéme console :

d:: zerial

r'

7 of User root.

— On relance le service bind9 sur la premiére console :

root@bhs1: systemctl restart binds

— On observe sur la deuxiéme console si le service a bien démarré :

[
D
[
[
D
[
[
[
9 DS

*Tout a été chargé donc |I n'y a pas d erreurs.

.
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3 - Outils de test de résolution de noms
— On vérifie la présence du paquetage dnsutils sur le systeme :

il hind9-dnsutils ) 1:9.18.: amded
Clients provided with BIND 9

-1™deb1zuz UDl.sio-exupery. local
+cmd

OMS
1 an moMWS guery is leaked to DNMS

, ADDITIOMAL: 1

.254) (UDP)

.
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— On fait pareil avec le domaine SOA sio-exupery.local :
sio-exupery. local

1™deh12uz -Debian 0A sio-exupery. local

ry is leaked to DNS

, ADDITIOMAL: 1

SHER SECTIOM:
. . o-exuperd. local. root.sio-

root@nsl: nslookup DS
SEMVEr: 192.:
Address:

Mame : D51.sio- ry, local
Address: 19& 25

.
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— On affiche les informations du domaine www.dunod.com :

Y, id: 486
1, |AUTHORI i, ADDITIOMAL:

51.144.194. 145

7 WHEN:

i

.
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http://www.eni.fr/

12

— On vérifie la résolution DNS interne en effectuant des tests ping :

-
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4 - S'appuyer sur un DNS externe : la redirection

— On commente les lignes du fichier names.conf.default-zones qui sont liées aux serveurs
racines :

GHU rnano 7.2
prime the ge ] SEMYENS
ne Lt

setosl

— On décommente l'instruction forwarders dans le fichier named.conf.options et on la
modifie :

fetcsbhindsnamed. conf.options

GHU nano 7.2
options §
directory "svarscachesbind's

"Eoyou want
to allow multiple

replacing

listen-on-vwe §

.
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— On relance et on vérifie le status du service bind9 :

: enabled)

1:
.F
1:
1:
.F
1:
1:
.F
1:
&

CHAME T nice.fr.cdn.cloudflare.net.
IM A ]

IN A

IMN A

IM A

.
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5 - Test a partir du client Ubuntu

— On lance la machine UD1 puis on vérifie le nom de la machine dans le fichier hostname :

GNU nano 7.2 Jetc/hostname

— On modifie son IP, son nom et son FQDN dans le fichier hosts puis on redémarre la
machine :

GNU nano 7.2 fetc/hosts
127.0.0.1 localhost
192.168.1.81 UDl1l.sio-exupery.local UD1

— On modifie la configuration IP sans passer par l'interface graphique en modifiant le
fichier network-manager-all.yaml :

GNU nano 7.2 Jetc/netplan/01-network-manager-all.yaml

networkd

a4 9/
81/24

168.

1 5
168|.1.254

S -exupery. local
addresses: [192.168.1.254

-
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— On génere le fichier .network puis on redémarre le service systemd-networkd avec la
commande sudo netplan apply :

sudo netplan apply

— On vérifie que la configuration IP ait bien été appliquée :

S 1p -c a
<LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
1link/loopback brd
inet /8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 /128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state
roup default glen 1000
link/ether brd
inet /24 brd scope global noprefixroute enp@s3
valid 1ft forever preferred Lft forever
<BROADCAST ,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_fast

A
group default glen 1000

link/ether brd

inet /24 brd scope global dynamic noprefixroute e
np@s8

valid 1ft B82642sec preferred 1ft 82642sec
inet6 /64 scope link noprefixroute
valid 1ft forever preferred 1ft forever

default d C

default via 192.168.1.254 dev enpBs3 proto static metric

192.168.: 8 proto kernel scope link src 192. :

192.168.1.0/24 dev enp@s3 proto kernel scope link src 192.168.1.81 metric 101
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— On remarque que le fichier /etc/resolv.conf ne mentionne pas 'adresse du serveur DNS
DS1:

GNU nano 7.2 Jetc/resolv.conf

nameserver 127.0.0.53
search sic—exupery.lccau

— On remarque que c'est dii au fait que ce fichier est uniquement un lien symbolique
pointant vers le fichier /frun/systemd/resolve/stub-resolv.conf :

emd-resolve ©

-
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— On affiche le contenu du fichier /run/systemd/resolve/resolv.conf pour vérifier que
I'adresse du serveur DNS s'y trouve bien :

GNU nano 7.2 /run/systemd/resolve/resolv.conf

-
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— On saisit les commandes dig SOA sio-exupery.local, dig DS1.sio-exupery.local et dig
www.eni.fr a la chaine pour vérifier le bon fonctionnement du DNS :

& dig DS1.silo-exupery.local

; <<>> DiG 9.18.28-0ubuntu®.24.04.1-Ubuntu <<>> DS1.sio-exupery.local
;; global options: +cmd
;; Got answer:
NARNING: .local is reserved for Multicast DNS
; You are currently testing what happens when an mDNS query is leaked to DNS
; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 28537
flags: gr aa rd ra ad; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
73 QUESTION SECTION:
;DS1.silo-exupery.local. IN

;3 ANSWER SECTION:
DS1.sio-exupery.local. @ 192.168.1.80

33 Query time: © msec

;; SERVER: 127.8.0.53#53(127.0.0.53) (UDP)
;3 WHEN: Sun Feb 09 21:23:36 CET 2025

;3: MSG SIZE rcvd: 66

$ dig www.eni.fr

; ==<>> DiG 9.18.28-0ubuntu®.24.04.1-Ubuntu <<>> www.eni.fr

;; global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 42818

;; flags: gr rd ra; QUERY: 1, |ANSWER: 2, AUTHORITY: O, ADDITIONAL:

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:

;www.enl.fr. IN

;; ANSWER SECTION:
www.enl.fr. CNAME  ip200.eni.fr.
ip200.eni.fr. A 185.42.28.200

;3 Query time: 8 msec

;3 SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
;; WHEN: Sun Feb 09 21:24:14 CET 2025

1: MSG SIZE recvd: 75
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— On saisit la commande nslookup www.editions-eyrolles.com:

1 name =
1 name =

5 4 Accueil dusite de lacade x = + o

= C O B htt vw.ac-nice.fr @ @ 9
|

@ Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share

de tous les personnels. l‘ . f :: VACANCES
Li— AL D'HIVER

PREVENIR, DETECT

-
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