TP3 - Les ports logiciels
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1. Connexion sécurisée a une machine Linux depuis un client
SSH Windows

— On télécharge putty.exe depuis la machine héte :

@ putty 04,/10/2024 15:54 Application 825 Ko

— On vérifie que la carte réseau de la machine serveur soit en acces par pont et qu'elle
récupére automatiquement son adresse IP aupres du serveur DHCP ROI (172 .17.XY) :

) DEB12Serverf Settings = O *

E Général Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
System

Affichage
IE Mode d'acces réseau :IAccés par pont VI
u/| Stockage MName: Realtek PCle GbE Family Controller ~
(.{)j Audio Type d'interface:  Intel PRO/1000 MT Desktop (22340EM
'_,| Maode Promiscuité:  Refuser w
|:| Réseau
{3 Portsseries 8 Cable branché
Lj? USB
[ ] Shared Folders
. Ports séries |
If| Interface utilisateur
Port 1 Port 2 Port 3 Port 4
[ ok | Annuler Aide

GMU nano 7.2 Jetocsnetworksinterfaces

auto 1o

iface lo inet loopback
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ineth

»omtu 1566 gdisc fg_codel state

global dynamic en

valid_1ft forever preferred_lft forever -

— On vérifie les parameétres IP de la carte réseau sur la machine physique avec ipconfig
/all pour s'assurer que les deux machines sont dans le méme réseau :

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion.

Description.
Adresse physique .
DHCP active.

Configuration automatique activée.

Adresse IPv6 de liaison locale.
Adresse IPvl. .

Masque de sous-réseau.

Bail obtenu. 5

Bail expirant. . . . .
Passerelle par défaut.

Serveur DHCP .

: prince.local
: Realtek PCIe GbE Family Controller
1 TU-56-3C-2F-9C-F@
: Oui
: Oui
.1, F280: -6b83:7Ud3:2acll: 5035%9(préféré)
.11 172.17 2.21(préféré)
1 2bb.255.0.8
: vendredi 11 octobre 2024 14:U48:52
: samedi 12 octobre 2024 0U:53:56
: 172.17.2508.2

172.17.254.1

IAID DHCPvG . . . . . . . . . . . : 326391356
DUID de client DHCPv6. . : 00-01-00-01-2C-DF-U1-@E-T7U-56-3C-2F-9C-F@
Serveurs DNS. : 172.17.254.1
172.17.244.1
80.10.2U6.2
8.8.8.8
NetBIOS sur Tepip. . . . . . . . . . . : Active

*E|les sont bien toutes les deux dans le réseau ROI.

— On teste la connectivité entre les deux machines avec un ping:

rootE@DEB1ZS

FIMG 172.17.2. 1

g4 hyt from ! 1

g4 hyt from ! 1
from : 1
from : 1

nineg =t;
mitted,
ndew = @
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* |es trames sont recues par la machine hote, la connectivité est bien présente.

— On autorise le protocole ICMP dans le pare-feu Windows en trafic entrant et sortant :

| 0 Pare-feu Windows Defender avec fonctions avancées de sécurité — O x>
| Fichier Action Affichage 7
(| 75

@ Pare-feu Windows Defender av Régles de trafic entrant I Actions

RESgiedenanigentany [, Propriétés de : ICMP X trafic entrant -
Régles de trafic sortant

5‘!_- Régles de sécurité de conne a9 F?refox (CAPH Etendue Avancé Enttés de sécurite locales Lkilisateurs distants Elle régle...

? lﬂ" Analyse € Firefox (C:\Py Genéral Programmes et services Ordinateurs distants Protocoles et ports par profil »
@ HNS Containe
& HNS Containe Général par état »
& cvp Fagg  Nom : par groupe »
0 Packet Tracer % ICMP B N
) Packet Tracer Description : ;
@ Packet Tracer |
@ Packet Tracer ter la liste...
% php.debugge|
() php.debuggel @ Active
() php.debuggel Action : k =
& php.debugge| =5d Autoriser la connexion tiver la regle
@ @{Microsoftt VY : . | _ o i
9 @{Microsoft.E () Mutoriserla connexion seulement si elle est sécurisée
9 @{Microsoft.f K
@ @{Microsoft.k iimer
O @{Microsoft. () Bloguer la connexion .

O @{Microsoft.
O @{Microsoft.
O @{Microsoft.
O @{Microsoft.
9 @{Microsoft.
U @{Microsoft.k
O @{Microsoft.
O @{Microsoft.t
U @{Microsoft.
O @{Microsoft. N
O @Microsofth Annuler Appliquer
& @{Microsoft.BingWeather_4.53.52331.0.x... @{Microsoft.BingWeather_4... Doma...
@ @{Microsoft.BingWeather 4.53.52331.0x... @{Microsoft.BingWeather 4... Doma...
U @{Microsoft.DesktopApplnstaller_1.19.11... @{Microsoft.DesktopApplns... Doma...

-
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— On lance putty depuis la machine héte et on saisit I'lP de la machine serveur :

Em PuTTY Configuration ? >
Categony:
= Sgessicln Basic options for your PuT TY session
Ter L_n:uglging Specify the destination you want to connect to
= Termina )
- Keyboard H-:;st H;ame or |P address) Port
- Bell I'IJE.'IJ.‘I‘ID.‘I?II 22
- Features Connection type:
= Window ©5SH () Seral () Other:  Telnet ~
- Sppearance
- Behawviour Load, save or delete a stored session
- Translation Sawved Sessions
+- Selection
o Colours
—I- Connection Default Settings Load
- Diata
- Proxy Save
- 55H
T . Delete
- Seral
- Telnet
- Rlegin
~-SUPDUP C_IDSE: window on exit:
() Always ) Mever D Only on clean exit
Abhout Help | Open | Cancel
— On ouvre une session SSH puis on saisit le login et le mot de passe :
EF 172.17.110.17 - PuTTY - m| *
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— On observe la connexion TCP qui a été établie avec la commande ss -tan4 sur cette
console :

* | e port d'écoute du serveur SSH DEB12Server est le port 22.

* Le port dynamique assigné par Windows au client SSH durant la connexion TCP est le
port 50938.

— On saisit la commande netstat puis netstat -an sur la machine héte :

TP3-BLOC 1 Noah Flavigny



— On se déconnecte de la session SSH :

-
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2. Connexion Bureau a distance (RDP)

— On récupere l'adresse IP de la machine physique du voisin :
172.17.2.19

— On ping sa machine pour s'assurer de la connectivité entre nos machines :

C:\Users\nflavigny>ping 172.17.2.19

Envoi d’une requéte 'Ping' 172.17.2.19 avec 32 octets de données :
Réponse de 172.17.2.19 : octets=32 temps<lms TTL=128
Réponse de 172.17.2.19 : octets=32 temps=1 ms TTL=128
Réponse de 172.17.2.19 : octets=32 temps<lms TTL=128
Réponse de 172.17.2.19 : octets=32 temps<lms TTL=128

Statistiques Ping pour 172.17.2.19:

Paquets : envoyés = U, recus = U, perdus = © (perte 0%),
Duree approximative des boucles en millisecondes :

Minimum = Bms, Maximum = 1lms, Moyenne = Oms

— On saisit la commande netstat -an sur la machine hote :

C:\Users\nflavigny>netstat -an
Connexions actives

distante Etat
LISTENING
LISTENING
| TSTENTNG
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

58211 TIME_WAIT

o

(>l <> <> I <> I <> I <> I <> I <> I <> [ <> I <> B <> B> T <> T <> T |

locale
1135

4us

- 3179
13389

: 5000
;7680
1966
119665
19666
149667
19668
19669
11496760
TCP 149672
TCP . .1:27017
TCP .17.2.21:139
TCP .17.2.21:7680
TCP .17.2.21:7680 ki TIME_WAIT
TCP .17.2.21:7680 . 6:51359 TIME_WAIT
TCP .17.2.21:7680 .17.2.24:57917 TIME_WAIT
TCP .17.2.21:76808 .17.2.24:57918 TIME_WAIT
TCP .17.2.21:7680 .17.2.24:57919 TIME_WAIT

* Le port d'écoute du serveur Terminal Server est 3389

Proto Ad
TCP
TCP
TcP
TCP
TP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

m

cooooooooo oo n

2000000000000 D3N
m

wn

(<> I <> I <> I <> I <> B <> T <> I < I <> B <> JY <> B <> i <> Bilhc> I < I <> BNy )

copoopoooDO O DOOH
PPPOPPPRPOOPO R DO

000000000000 DO F

8.

=
-]
[ S]

s
0
0
2]
0
0
0
0
0
0
(&
0
0
0
0
0
0
1
1
1

7.2.9
157N
7.2.1

-
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— On saisit mstsc dans la zone de recherche windows :

-'= 1 mstsd

— On saisit I'adresse IP de notre voisin puis on se connecte sur son bureau :

B Connexion Bureau a distance = e

| Connexion Bureau
><) A distance

Ordinateur :  [172.17.2.19| ~

Fom PRIMNCEwflawvigry

d utilisateur :

Vos irfomations dlidentification seromt demandaes lors de la
COmrEior .

= | Afficher les options I_ Comnexion ] Aide

— On saisit la commande netstat -an depuis son invite de commande :

* On se déconnecte de sa session en appuyant sur déconnecter

-
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3. Capture de trames HTTP

— On lance Wireshark en tant qu’Administrateur sur la machine physique puis on
sélectionne la carte réseau :

M analyseur de réseau Wireshark = O x
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide

- ® R E ] 5 y €
| |—:-::.5-'.-"".-'5:5"‘"-':"5 <Ctrl-f= "]+

QaQm

=

Bienvenue dans Wireshark

Capture

...en utilisant ce filtre : | |E-' trer un filtre de capture '] Toutes les interfaces affichées

Ethernet i
Ethernet 2

vEthernet (Default Switch)

Adapter for loopback traffic capture

— On ouvre le navigateur internet et on affiche la page d'accueil du site
http://www.http2demo.io/ :

v @ HTTE tachnology deme X  + = O X

& 6] @ Nonsécurisé  hitps//www.http2demo.io @ e .

This test

‘ REFRESH ‘
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http://www.http2demo.io/

— On saisit la commande nslookup www.http2demo.io pour trouver |'adresse IP du serveur
http :

NMon-authoritative
1906714720

MName : .rsc.cdn77.org

BEl - +
Source Destination Protocol Length Info
192.168.1.5 58. 5 8.716461 HTTP 675 GET / HTTP/1.1
84.17.508.9 192.168.1.5 8.756269 HTTP/1.1 384 Not M{
789 192.168.1.5 84.17.58.9 8.788369 HTTP 548 GET /css/style.css
790 192.168.1.5 84.17.58.9 8.788585 HTTP 552 GET /css/jssocials
804 192.168.1.5 84.17.58.9 8§.815580 HTTP 563 GET /css/jssocials
811 192.168.1.5 84.17.50.9 8.816117 HTTP 556 GET fcss/font-awes
812 192.168.1.5 84.17.58.9 8.816204 HTTP 600 GET /img/refresh-i
813 192.168.1.5 84.17.50.9 8.816294 HTTP 597 GET /fimg/cdn77lcgo
818 84.17.50.9 192.168.1.5 §.830074 HTTP 380 HTTP/1.1 304 Not My
819 84.17.58.9 192.168.1.5 8.835088 HTTP 384 HTTP/1.1 384 Not M{
192.168.1.5 195.181.172.3 8.853423 GET /http2/httpl.h

N ip.addr==84.17.50.8

Mo. Time Destination Protocol

Source Length Info

TP3 -BLOC1

& 2.187468 92.168.1.16 54.17.58.8 HTTP 7083 GET / HTTP/1.1

19 2.2118@9 84.17.58.8 192.168.1.16 HTTP 426 HTTP/1.1 384 Not Modified

51 2.245654 192.168.1.16 34.17.58.8 HTTP 576 GET /css/style.css HTTP/1.1
! 56 2.249606 192.168.1.16 84.17.58.8 HTTP 588 GET /css/jssocials.css HTTP/1.1
| 57 2.251@69 192.168.1.16 84.17.58.8 HTTP 591 GET /css/jssocials-theme-flat.css HTTP/1.1
| 58 2.251275 192.168.1.16 84.17.58.8 HTTP 584 GET /css/font-awesome.css HTTP/L.1
| 59 2.251358 192.168.1.16 84.17.58.8 HTTP 628 GET /img/refresh-icon.png HTTP/1.1
! 6@ 2.251954 192.168.1.16 34.17.58.8 HTTP 625 GET /img/cdn77logo.png HTTP/1.1

69 2.284817 84.17.58.8 192.168.1.16 HTTP 384 HTTP/1.1 384 Not Modified
! 78 2.287802 84.17.58.8 192.168.1.16 HTTP 380 HTTP/1.1 384 Not Modified
i 71 2.289786 84.17.58.8 192.168.1.16 HTTP 384 HTTP/1.1 384 Not Modified
i 72 2.29@798 34.17.58.8 192.168.1.16 HTTP 384 HTTP/1.1 384 Not Modified
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— On récupere la trame correspondant a la requéte http puis on développe la section
protocole applicatif :

N ipaddr==84.1

Mo, Time Source Destination Protocol Length Info
2.187468 68 HTTP 783 GET / HTTP/1.1
.211869 84.17.58.8 192.168.1.16 HTTP 426 HTTP/1.1 384 Not Modified

t
=
w [
[&]

51 2.245654 192.168.1.16 54.17.58.8 HTTP 576 GET /css/style.css HTTP/1.1
56 2.249686 192.168.1.16 84.17.58.8 HTTP 588 GET /css/jssocials.css HTTR/1.1
57 2.251869 192.168.1.16 84.17.50.8 HTTP 591 GET /css/jssocials-theme-flat.css HTTP/1.1
! 58 2.25127% 192.168.1.16 84.17.58.8 HTTP 584 GET /css/font-awesome.css HTTP/1.1
59 2.251350 192.168.1.16 84.17.58.8 HTTP 628 GET /img/refresh-icon.png HTTP/1.1
6@ 2.251954 192.168.1.16 34.17.58.8 HTTP 625 GET /img/cdn77logo.png HTTP/1.1
69 2.284317 84.17.58.8 192.168.1.16 HTTP 384 HTTP/1.1 384 Not Modified
! 7@ 2.2878@2 84.17.50.8 192.168.1.16 HTTP 380 HTTP/1.1 3@4 Not Modified
71 2.289786 84.17.50.8 192.168.1.16 HTTP 384 HTTP/1.1 384 Not Modified
72 2.29@798 84.17.58.8 192.168.1.16 HTTP 384 HTTP/1.1 384 Not Modified
! 73 2.29@8798 84.17.50.8 192.168.1.16 HTTP 385 HTTP/1.1 3@4 Not Modified
74 2.29@798 84.17.58.8 192.168.1.16 HTTP 385 HTTP/1.1 384 Not Modified
75 2.294783 192.168.1.16 34.17.58.8 HTTP 620 GET /img/logo-l1@gbpsio.png HTTR/1.1
! 77 2.297622 192.168.1.16 84.17.58.8 HTTP 568 GET /js/jssocials.min.js HTTP/1.1
! 81 2.333889 84.17.50.8 192.168.1.16 HTTP 385 HTTP/1.1 384 Not Modified
82 2.334867 84.17.50.8 192.168.1.16 HTTP 381 HTTP/1.1 384 Not Modified
83 2.335368 192.168.1.16 84.17.58.8 TCP 54 GBSEE + B8 [ACK] Seq=538 Ack=331 Win=1@22

re max
: Upgrade-

Connecti
Cache-Contr

= =h = o

5 ®

t: t/

lication

ml,appli

ml; 9

vif,imag/>
[

(=]

7
7

(=]
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— On développe I'en-téte de transport :

&

=h = n o~
® @

@
A o=k & m®
ca

b B e B |

lal
o
ca

o
m

onversation completen
[TCP Segment L =
quence Numbe
gquence Number (ra
quence Number: [ i quence number)]

J 0O = o
(=3}
= =h

o

edgment Number: I ( , i ack number)
dgment number (ra

o O
o om

=~ ™
=

[Calculated

W
m
[T |
W oL
Gd ~ =h

fury
Wk
o oo

P
m

* Le nom du protocole utilisé par une trame http est le protocole TCP.
* e nom du PDU encapsulant les données applicatives http est un segment.
* La longueur de I'en-téte de transport est de 20 octets.

* |es valeurs décimales correspondant aux port source et aux port destination sont les
ports 60564 et 80. Les valeurs hexadécimales correspondantes sont ec 94 et 00 50.

— On développe I'en-téte Réseau :

n

captured (
84),

o
[ 1]
=h oo~

1 H
Differentiated
Total Lengt
dentificat

=~ ]
[TV ]

[=%

&

@
)
~J o
oy
w

Wb
LYY %]
o
[PV . )
N e ® e
LS g
[a]

7
7
5;
7
2
2
3

@ =h
w
@ ha W

w
Wk
@ =k b U %) WD MO s
[TV ]
o~
A
f=h Cam

u
R LYV s T~ AR Vo =
5]

[ I RN . R

. P B3 B
MRKOEMm®®Mm

(]
o oo =h o
W

.

o

5 0

]

W

~l
[
m o

=]

LU LUNLEUL FIULULUL, 300 FUl L

r Prot 1
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* | a longueur de I'en-téte réseau est de 20 octets.

* La valeur du champ protocole figurant dans I'en-téte réseau est 06. Elle représente le
protocole TCP.

* |es valeurs décimales des adresses ip source et destination sont 192.168.1.16 et
87.17.50.8 soit c0 a8 01 10 et 54 11 32 08 en hexadécimale.

— On développe I'en-téte Ethernet :

Frame 8: 783 bvtes on wire (5624 hits'). 783 bvtes cantured (562
teb:84 (dB:3b:bf:b7:eb:84), Dst:
il :45 (b@:bb:e5:11:d5:45)
f:b7:eb:84)

[T
& ® & 0
£ &

I

@ @

o

=] L W
&=

6 u%
1

M ® =~ o,
[V, TR

* Le champ EtherType se situe sur les 2 derniers octets de I'en-téte Ethernet soit les octets
13 et 14. La valeur contenue est 08 00 qui signifie IPv4.

* |es valeurs des adresses MAC destination et source sont b0:bb:e5:11:d5:45 et
d8:3b:bf:b7:eb:84.

— On modifie le filtre et on réalise une capture d'écran des 3 trames mettant en place la
connexion TCP entre le client et le serveur :

16 192.168.71.28 84.17.50.9 1.274791 TCP 54 62091 » 80 [FIN, ACK] Seq=1 Ack=1 Win=511 Len=0
17 192.168.71.28 84.17.50.9 1.274826 TCP 54 62089 > 80 [FIN, ACK] Seg=1 Ack=1 Win=515 Len=0
18 192.168.71.28 84.17.50.9 1.274860 TCP 54 62092 + 80 [FIN, ACK] Seg=1 Ack=1 Win=514 Len=0
19 192.168.71.28 89.187.167.38 1.275226 TCP 66 62109 + 80 [SYN] Seq=0 Win=6424@ Len=0 MS55=146..
20 192.168.71.28 89.187.167.38 1.338044 TCP 66 62110 + 80 [SYN] Seq=0 Win=6424@ Len=0 MSS5=146..
23 89.187.167.38 192.168.71.28 1.4757e7 TCP 66 80 + 62189 [SYN, ACK] Seq=@ Ack=1 Win=61320 Le..
24 89.187.167.38 192.168.71.28 1.475767 TCP 66 80 -+ 62110 [SYN, ACK] Seq=0 Ack=1 Win=61320 Le..
25 195.181.172.3 192.168.71.28 1.4757@7 TCP 54 80 » 62096 [ACK] Seq=1 Ack=2 Win=3108 Len=0

28 192.168.71.28 89.187.167.38 1.475885 TCP 54 62109 + 80 [ACK] Seq=1 Ack=1 Win=131840 Len=0
29 192.168.71.28 89.187.167.38 1.475981 TCP 54 62110 + 80 [ACK] Seq=1 Ack=1 Win=131840 Len=0
30 84.17.50.9 192.168.71.28 1.476173 TCP 54 80 » 62092 [ACK] Seq=1 Ack=2 Win=1946 Len=0

31 84.17.56.9 192.168.71.28 1.476173 TCP 54 89 -+ 62091 [ACK] Seg=1 Ack=2 Win=1981 Len=0

32 84.17.56.9 192.168.71.28 1.476173 TCP 54 80 -+ 62090 [ACK] Seg=1 Ack=2 Win=1912 Len=0

33 195.181.172.3 192.168.71.28 1.476173 TCP 54 80 = 62097 [ACK] Seq=1 Ack=2 Win=3093 Len=0

34 195.181.172.3 192.168.71.28 1.476173 TCP 54 80 »+ 62098 [ACK] Seq=1 Ack=2 Win=3107 Len=0

35 195.181.172.3 192.168.71.28 1.476173 TCP 54 80 =+ 62094 [ACK] Seq=1 Ack=2 Win=3124 Len=0

-
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53 192.168.71.28 89.187.167.38 1.607353 HTTP 552 GET fcss/jssocials.css HTTP/1.1

54 192.168.71.28 89.187.167.38 1.608158 TCP 66 62111 » 80 [SYN] Seq=0 Win=64240 Len=0 MS55=146..
55 192.168.71.28 89.187.167.38 1.608437 TCP 66 62112 » 80 [SYN] Seq=0 Win=64240 Len=0 MS55=146..
56 192.168.71.28 89.187.167.38 1.608672 TCP 66 62113 = 80 [SYN] Seq=0 Win=64240 Len=0 M55=146..
57 192.168.71.28 89.187.167.38 1.608905 TCP 66 62114 > 80 [SYN] Seq=0 Win=64240 Len=0 M55=146..
63 89.187.167.38 192.168.71.28 1.633430 TCP 66 80 -+ 62114 [SYN, ACK] Seq=0 Ack=1 Win=6132@ Le..
64 89.187.167.38 192.168.71.28 1.633430 TCP 66 80 » 62112 [SYN, ACK] Seq=0 Ack=1 Win=61320 Le..
65 89.187.167.38 192.168.71.28 1.633430 TCP 66 80 » 62113 [SYN, ACK] Seq=0 Ack=1 Win=61320@ Le..
66 192.168.71.28 89.187.167.38 1.633659 TCP 54 62114 » 80 [ACK] Seq=1 Ack=1 Win=131840 Len=0@
67 192.168.71.28 89.187.167.38 1.633736 TCP 54 62112 > 80 [ACK] Seq=1 Ack=1 Win=13184@ Len=0@
68 192.168.71.28 89.187.167.38 1.633761 TCP 54 62113 -» 80 [ACK] Seq=1 Ack=1 Win=131848 Len=0

* |l y aiici 5 connexions TCP établies.
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