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TP3 – Les ports logiciels
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1. Connexion sécurisée à une machine Linux depuis un client 
SSH Windows

 On télécharge → putty.exe depuis la machine hôte :

 

 On vérifie que la carte réseau de la machine serveur soit en → accès par pont et qu’elle 
récupère automatiquement son adresse IP auprès du serveur DHCP ROI (172 .17.X.Y)  :
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 On vérifie les paramètres IP de la carte réseau sur la → machine physique avec ipconfig 
/all pour s’assurer que les deux machines sont dans le même réseau :

*Elles sont bien toutes les deux dans le réseau ROI.

  → On teste la connectivité entre les deux machines avec un ping :
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* Les trames sont reçues par la machine hôte, la connectivité est bien présente.

 On autorise le → protocole ICMP dans le pare-feu Windows en trafic entrant et sortant :
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 On lance → putty depuis la machine hôte et on saisit l’IP de la machine serveur :

 

 On ouvre une → session SSH puis on saisit le login et le mot de passe :
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 On observe la → connexion TCP qui a été établie avec la commande ss -tan4 sur cette 
console :

 

* Le port d’écoute du serveur SSH DEB12Server est le port 22.

* Le port dynamique assigné par Windows au client SSH durant la connexion TCP est le 
port 50938.

 On saisit la commande → netstat puis netstat -an sur la machine hôte :
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 On se → déconnecte de la session SSH :
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2. Connexion Bureau à distance (RDP) 

 On récupère l’adresse IP de la machine physique du → voisin :

172.17.2.19

 →On ping sa machine pour s’assurer de la connectivité entre nos machines :

 On saisit la commande → netstat -an sur la machine hôte :

* Le port d’écoute du serveur Terminal Server est 3389
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 →On saisit mstsc dans la zone de recherche windows :

 →On saisit l’adresse IP de notre voisin puis on se connecte sur son bureau :

 →On saisit la commande netstat -an depuis son invite de commande :

 

* On se déconnecte de sa session en appuyant sur déconnecter
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3. Capture de trames HTTP 

 On lance → Wireshark en tant qu’Administrateur sur la machine physique puis on 
sélectionne la carte réseau :

 On ouvre le navigateur internet et on affiche la page d’accueil du site →
http://www.http2demo.io/ :

TP3 - BLOC 1                                                                                                                                   Noah Flavigny

http://www.http2demo.io/


11

 On saisit la commande → nslookup  www.http2demo.io pour trouver l’adresse IP du serveur 
http :

 

 On applique un → filtre où on spécifie l’adresse IP du serveur http qu’on vient de trouver :
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 On récupère la → trame correspondant à la requête http puis on développe la section 
protocole applicatif :

TP3 - BLOC 1                                                                                                                                   Noah Flavigny



13

 On développe l’→ en-tête de transport :

 

* Le nom du protocole utilisé par une trame http est le protocole TCP.

* Le nom du PDU encapsulant les données applicatives http est un segment.

* La longueur de l’en-tête de transport est de 20 octets.

* Les valeurs décimales correspondant aux port source et aux port destination sont les 
ports 60564 et 80. Les valeurs hexadécimales correspondantes sont ec 94 et 00 50.

 On développe → l’en-tête Réseau :
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* La longueur de l’en-tête réseau est de 20 octets.

* La valeur du champ protocole figurant dans l’en-tête réseau est 06. Elle représente le 
protocole TCP.

* Les valeurs décimales des adresses ip source et destination sont  192.168.1.16 et 
87.17.50.8 soit c0 a8 01 10 et 54 11 32 08 en hexadécimale.

 On développe → l’en-tête Ethernet :

 

* Le champ EtherType se situe sur les 2 derniers octets de l’en-tête Ethernet soit les octets 
13 et 14. La valeur contenue est 08 00 qui signifie IPv4.

* Les valeurs des adresses MAC destination et source sont b0:bb:e5:11:d5:45 et 
d8:3b:bf:b7:eb:84.

 On modifie le → filtre et on réalise une capture d’écran des 3 trames mettant en place la 
connexion TCP entre le client et le serveur  :
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* Il y a ici 5 connexions TCP établies. 
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