TP2 - Intégration au réseau
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1. Fichiers de configuration

— On affiche le contenu des fichiers /etc/hosts, /etc/resolv.conf et
/etc/network/interfaces a l'aide de la commande cat :

cat fetcshosts
erver.sio-exupery. local vwhoxDEB125erver

# ThP following lines are desirable for IPvE capable hosts
localhost ip6e-localhost ip6- loophack
1 ip6-allnodes
lpn allro
. : ‘etocsresoly. cont
a1in prlﬂ[: 1o
"ch prince.

: cat fetcfnetmnrhfintevfacez
5 the network

vate them. For more information, :EE 1n+wrfau

source Jetcsnetworksinterfaces. dsx

# The loopback network interface
auto 1o
iface lo inet loopback

ko interfs
iface e

# This ; 1H+DEDH+1 'ured IPve intertace
iface e inet6 auto

.
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2. Disparition de la commande ipconfig

— On affiche le manuel d'utilisation de la commande ip et tout ses paramétres avec la
commande manip :

root@0ER ] g man ip_

IFig) Linux IF(E)

MNAME
ip - show # manipulate routing, network dewvices, interfaces and tunnels

SYMOPSIS
in [ { | help @

ip [ -force 1 -batch

= { link | address

| tunnel | tuntap | mroute | mrule | monitor | wfrm
| net 2tp | tocpo s | token | macsec | wrf | mptcp |
ioam |

1= 1|
-d [ [ iec f i inet | inetge |
link G} : & ' 5 im mum-addr-f lush-at-
e : = ]

-ts[ 1 name | -M[

-br [ | -jlsonl | -plrettyl |

— Maintenant qu'on sait comment utiliser la commande on l'utilise pour afficher la
configuration réseau avec ip aou ip adress :

te UNKNOWM group default glen 1
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— On affiche la méme chose mais en couleur avec la commandeip-ca:

rootd
1:

group default glen 1

valid_Ift forever preferred_lft f

-
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3. Mise en réseau des deux VM (réseau interne)

— On change le réglage des cartes réseaux des deux VM pour les passer en mode réseau
interne avec le méme nom de switch virtuel pour qu'elles puissent communiquer entre elles :

) DEB12Desktop - Settings — O b
Basic M Search settings &
E Général Réseau
Syst Adapter 1 Adapter 2 Adapter 3 Adapter 4

em
|§| B Activer l'interface réseau
Affichage
Mode d'acces réseau : | Réseau interne ~
Stockage Mame: | LAN ~
(D] Audio Type d'interface:  Intel PRO/1000 MT Desktop (82540EM) s
Mode Promiscuité: Refuser ~
|:|'_—| Réseau
Adresse MAC : 080027CCDFDO =
£38 Portsséries @ Cable branché
(5 use ‘
|___| Shared Folders |
- Ports séries
Ifl Interface utilisateur

=) DEB12Server - Settings = O x
Basic M Search settings &
E Général Réseau
Syst Adapter 1 Adapter 2 Adapter 3 Adapter 4

em
@ Activer l'interface réseau
Affichage
Mode d'accés réseau: Réseau interne ~
Stockage Mame: LAMN ~
(Dj Audio Type d'interface )§ Intel PRO/1000 MT Desktop (82540EM)
ode Promiscuité : user e
=] Made P iscuité ;] Ref
[[]' Reéseau
Adresse MAC : 080027CCACDC =
£33 Ports séries @ Cible branché
£ use
B 7] Shared Folders L

o Ports séries
lfl Interface utilisateur

Port 1 Port 2 Port 3 Port4

Annuler Aide



— On désactive l'interface enp0s3 sur la machine serveur pour arréter le client DHCP avec la
commande ifdown enp0s3 :

root@vho=DER12Serwer: ifdown enpa=s3
KKilled old client =
Internet 5 = ium DHCPF Client 4.4.3-F1

Listening on
Sending an
Sending

DHCFRELEASE

— On modifie le fichier /etc/network/interfaces avec |'éditeur nano pour changer la
configuration de la carte réseau et lui attribuer une adresse ip statique :

nano Jetcsnetworksinterfac

saurce s

auto lo
iface lo inet loopback

allow-hotplug
agtn Enp
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— On réactive l'interface enp0s3 (ifup enp0s3) puis on vérifie sa configuration (ip -c a) :

gdisc fg_codel state group default glen 1¢

— On supprime l'interface graphique de configuration de la carte réseau sur la machine
desktop avec apt-get remove :

-

noah@DEB12Desktop: ~ Q = x

root@DEBl2Desktop: ~#|apt-get remove network-manager
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets suivants ont €té installés automatiquement et ne sont plus nécessair
es
dns-root-data dnsmasq-base libndp® libnetfilter-conntrack3 libnfnetlink®
libteamdctl® mobile-broadband-provider-info
Veuillez utiliser « apt autoremove » pour les supprimer.
Les paquets suivants seront ENLEVES
gnome network-manager network-manager-gnome
@ mis a jour, @ nouvellement installés, 3 a enlever et @ non mis a jour.
Aprés cette opération, 21,2 Mo d'espace disque seront libérés.
Souhaitez-vous continuer ? [0/n] DI
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— On ajoute aussi la carte enp0s3 manuellement dans les réglages réseaux de la machine
desktop :

noah@DEB12Desktop: ~ Q = x
GNU nano 7.2 letc/network/interfaces *

# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5

source fetc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

#interface enp@s3
allow-hotplug enp@s3
auto enp@s3

iface enp@s3 inet static
address 192.168.1.1@@
netmask 255.255.255.@
network 192.168.1.@

— On active la carte enp0s3 (ifup enp0s3) puis on vérifie sa configuration ip (ip -c a):

noah@DEB12Desktop: ~ Q = x

root@DEB12Desktop:~# ifup enp@s3
root@DEBl12Desktop:~# ip -c a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWM group defaul
t glen leee
link/loopback @@:02:00:00:20:2@ brd 00:00:22:00:00:00
inet 127.2.@.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6é ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fg_codel state UP gzx
oup default qlen 1200
link/ether @2:@@:27:cc:df:d@ bxd ff:ff:ff:FfF:FF:FF
inet 192.168.1.108/24 bxrd 192.168.1.255 scope global enp®s3
valid_1ft forever preferred_1ft forever
inets Te8@::a@@:27fT:Tecc:dfd@/64 scope link noprefixroute
valid _1ft forever preferred 1ft forever
Toot@DEB12Desktop: ~# |

— On teste la connectivité entre les deux machines avec un ping :

-
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noah@DEB12Desktop: ~ Q

root@DEB12Desktop:~# ping 192.168.1.1@@

PING 192.168.1.1@8 (192.168.1.10@) 56(84) bytes of data.

64 bytes from 192.168.1.100: icmp_seg=1 ttl=64 time=0.@16 ms
64 bytes from 192.168.1.180: icmp_seq=2 ttl=64 time=©8.@35 ms
64 bytes from 192.168.1.10@: icmp_seq=3 ttl=64 time=@.033 ms
64 bytes from 192.168.1.180: icmp_seqg=4 ttl=64 time=©8.@39 ms
64 bytes from 192.168.1.10@: icmp_seqg=5 ttl=64 time=©.@37 ms
AC

---192.168.1.188 ping statistics ---

|5 packets transmitted, 5 Ieceivedl @% packet loss, time 4@889ms
rtt min/avg/max/mdev = @.016/@.032/0.039/0.008 ms

* Toutes les trames envoyées par la machine desktop sont bien regues par la machine
serveur donc la connectivité est présente.

= e e

4. VM en acces pont
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— On change le réglage des deux cartes réseau pour un acces par pont :

{2} DEB12Desktop - Settings — O b
Basic M Search settings &
E Général Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4
System : S _ -
|§| Activer I'interface réseau
Affichage
Mode d'accés réseau: hccés par pont ~ I
Stockage Mame: Realtek PCle GbE Family Controller ~
(D] Audio Type d'interface:  Intel PRO/1000 MT Desktop (82540EM)

Adresze MAC: 080027

@ Ports séries 8 Cible branché

ﬁ Use

Ij Shared Folders

,j Mode Promiscuité: Refuser o
[ Réseau
080027CCDFDO =

- Ports séries
Ifl Interface utilisateur

Port 1 Port 2 Port 3 Port4

Annuler Aide

=) DEB125erver - Settings — O *
Basic M Search settings &
E Général Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4
R i prer & P p
IE Activer l'interface réseau
Affichage
Mode d'accés réseau: IAccés par pont VI
Stockage Mame: Realtek PCle GbE Family Controller ~
(D] Audio Type d'interface: Intel PRO/1000 MT Desktop (82540EM)
y Mode Promiscuité:  Refuser v
[]" Réseau
Adresse MAC: 080027CCACDC &=

£ Portsseries 8 Cible branché

I___I Shared Folders
- Ports séries
Ifl Interface wtilisateur
Port 1 Port 2 Port 3 Port 4

Annuler Aide

— On désactive la carte réseau et on modifie sa configuration par une configuration
automatique DHCP :
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ifdown enp@s3

noah@DEB12Desktop: ~ Q = x

GMNU nano 7.2 fetc/network/interfaces *

source fetc/network/interfaces.d/*

auto lo
iface lo inet loopback

allow-hotplug enp@s3
auto enp@s3
iface enp®s3 inet dhcp

— On réactive la carte réseau puis on constate I'échange de trames DHCP avec le serveur
DHCP ROI :

noah@DEB12Desktop: ~ Q = x

root@DEBl12Desktop:~# ifup enp@s3

Internet Systems Consortium DHCP Client 4.4.3-P1l
Copyright 20@4-2822 Internet Systems Consortium.

All rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/enp@s3/@8:00:27:cc:df:de

Sending on LPF/enp®s3/@8:00:27:cc:df:d@

Sending on Socket/Tallback

Created duid "\020\001.000.001..21104251401040200 ' \314\337\320".
DHCPDISCOVER on enp@s3 to 255.255.255.255 port 67 interval 5
DHCPOFFER of 172.17.2.40 from 172.17.254.1

DHCPREQUEST for 172.17.2.4© on enp®s3 to 255.255.255.255 port 67
DHCPACK of 172.17.2.4@ from 172.17.254.1

bound to 172.17.2.42 -- renewal in 286 seconds.
root@DEBl2Desktop: ~#

— On vérifie I'obtention de la configuration ip :

-
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noah@DEB12Desktop: ~ Q = x

root@DEB12Desktop:~# ip -c a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKMOWN group defaul
t glen leoo
link/loopback 02:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.©.2.1/8 scope host lo
valid_1ft forever preferred_1Tt forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 15@@ gdisc fq_codel state UP gx
oup default glen 1@00@
link/ether 08:0@:27:cc:df:d@ bxrd fTf:ff:ff:fT:ff:TT
inet 172.17.2.4@/16 brd 172.17.255.255 scope global dynamic enp@s3
valid _1ft 366sec preferred 1ft 366sec
Toot@DEB12Desktop:~# ||

— On affiche la table de routage de la machine desktop avec la commande ip route et on
obtient la passerelle du routeur Cisco :

r

noah@DEB12Desktop: ~ Q

1
x

root@DEB12Desktop:~# ip route

default via|[172.17.250.2 |dev enp®s3

169.254.0.8/16 dev enp®s3 scope link metric 100@

172.17.0.@/16 dev enp®s3 proto kernel scope link src 172.17.2.4@
root@DEB12Desktop: ~#

— On effectue les mémes modifications réseau pour la machine serveur :
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GNJ nano 7.2

source setocsnetworksinterftaces.ds

auto 1o
iface lo inet loopback

allow- hﬂtplug ENpEas3

leE: 5]

1t -F1
Luuqr Zht 2 Internet systems Luﬂ;nrtlum.
ALl rights o .
Far info, please wisit https:sfwnw. isc.orgssoftwaresdhcps

istening on LPFse
ling on ‘

DHIFDIZED”EF an - .___.¢55.255 part

DHCPOFFER of T:.".' G5, 2 17.244.1

DHCPREQUEST for '_.' L11a.24 on e 3 to 255.255.255.255 port
DHCPACK of lﬁ'. 26 -'_' 172 .1

bound to 17 1: -- renewal in 237 seconds.
rﬂﬂ+m”bD”DEEl¢LErnHr

— On vérifie aussi 'obtention de la configuration ip :
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1e ¢lobal dunamic enp

ope link
fer

link =src 192.:

— On vérifie la connectivité entre les deux machines avec un ping :

"

Activités (3 Terminal 27 sept. 15:47

noah@DEB12Desktop: ~ Q,

Il
X

root@DEBl2Desktop:~# ping 172.17.11@.24

PING 172.17.11@.24 (172.17.11@.24) 56(84) bytes of data.

64 bytes from 172.17.11@.24: icmp_seq=1 ttl=64 time=8.92@ ms
64 bytes from 172.17.11@.24: icmp_seqg=2 ttl=64 time=©0.432 ms
64 bytes from 172.17.11@.24: icmp_seq=3 ttl=64 time=@.687 ms
64 bytes from 172.17.11@.24: icmp_seq=4 ttl=64 time=@.676 ms
AC

--- 172.17.118.24 ping statistics ---

|4 packets transmitted, 4 Ieceivedl @% packet loss, time 3@38ms
rtt minsavg/max/mdev = @.432/9.678/0.920/©.172 ms
root@DEB12Desktop: ~# I

* Les deux machines sont bien en connectivité puisque les trames sont recues.

— On ping aussi la passerelle par défaut :

-
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root@DEB12Desktop:

PING 172.17.258.2

64 bytes from 172.
64 bytes from 172.
64 bytes from 172.

A

~# ping 172.17.25@.2

(172.17.25@.2) 56(84) bytes of data.
17.250.2: icmp_seq=1 ttl=255 time=08.612 ms
17.250.2: icmp_seq=2 ttl=255 time=@.691 ms
17.250.2: icmp_seq=3 ttl=255 time=@.7@5 ms

--- 172.17.250.2 ping statistics ---

|3 packets transmitted, 3 Ieceivedl @% packet loss, time 2@5@ms

rtt min/avg/max/mdev = ©.612/0.669/@0.705/@.040 ms

root@DEBl12Desktop:

2

5. La commande ss
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— On installe le serveur ssh sur la machine serveur avec la commande apt-getinstall :

all ope ver
FAaLlt
Fait

installes
libk
Faguet:
mio L 1w

runit-helper
@ non mis & jour.
s le
rat ion, ! 2 disgue supplémentaires seront utilis
cont inuer

Local

Local

-1ltnp
nc-a :FPort eer Address:iPo

= ]

* ss -It : afficher les ports d'écoutes

* ss -ta : afficher les connexions TCP et les ports d'écoutes (all)
* ss -Itn : afficher aussi le numéro des ports plutdt que leur noms
* ss -Itnp : rajoute le nom du processus et son PID

— On tente d'ouvrir une session SSH a partir de la machine desktop sur la machine serveur
avec la commande ssh @IP du serveur :

.
TP2-BLOC1 Noah Flavigny



ssh 172.17.2.30@
The authenticity of host '172.17.2.3@0 (172.17.2.3@)' can't be established.
ED25519 key fingerprint is SHA256:d2017vCpD7e4iF3PVbxY96KbuIZNexlu3wSgxAhSMGY .
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '172.17.2.3@' (ED25519) to the list of known hosts.
root@172.17.2.30's password:

To0t@172.17.2.30's password: |

* La session SSH est refusée par la machine serveur

— On autorise root a établir une connexion SSH avec la machine serveur a partir du fichier

de configuration :

setossshysshd_config

GMU nano 7.2

d_config.ds s, conf

FermitRootlogin yes_

— On relance le service sshd avec systemcl restart sshd pour que les changements
prennent effet :

-
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noah@DEB12Desktop: ~

. .17.2.30
root@172.17.2.3@'s password:
Linux DEBl25erver 6.1.@-25-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.1@6-3 (2024-@

8-26) x86_64

The preograms included with the Debian GNU/Linux
the exact distribution terms for each program a
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Wed Oct 2 @8:57:35 2024

1s -1

-1a
root root 4@96

i root root 4096
root root 267

0 00 WD

o3

root root 643
root root 28
root root 4096
root root 161
root root 4096

o

[ T L L B % R 0 I L

0 WO

B2

Local A

i
s

-
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— On affiche aussi I'état listen :

deconnexlion
Connection to 172.17.2.30 closed.

— On constate qu'il n'y a plus de connexions TCP établies depuis la machine serveur :

-
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— On ouvre une page Web sur la machine desktop puis on affiche les connexions TCP
établies sur le terminal. On voit que le port de connexion du c6té application est le port
HTTPS (443) :

* YouTube x4+

v.youtube.com

noah@DEB12Desktop: ~

ss -tn
jstate Send-0Q Local ; :Port Peer Address:Port Proce
2 JESTAB ® 72. 5606  142.250.201.174:443
ESTAB @ 72. 5147870 172.217.18.195:80
_ESTAB ) 72. 40182 34.98.75.36:443
CESTAB ) 72. 155674 72.217.18.195:80
S"ESTAB ) 72. : 41040 4.107.243.93:443
ESTAB e 72. 47064 42.250.75.238: 4
FESTAB o 72. 5151454 2.229.221.95:
sbonn ESTAB e 72. 5134696 2.18.177.99:
ESTAB ® 72. 150480 2.18.177.99:8
ESTAB @ 72. 150070 34.120.237.76: 4
ILSVN—SENT 1 72. 145586 172.217.18.195:8
V'ESTAB o} 72. 5 34690 2.18.177.99:8
ESTAB ) 72. 149894 .165.136.99: 4
“ESTAB ® 72. 5:53116 7.206.28:8
. ESTAB o 72. 5142304 34.160.144.191: 4
ESTAB e 72. 5155252 34.110.207.168: 4
ESTAB ® 72. 2314 34.160.144.191: 4
ESTAB @ 72. 5151458 192.229.221.95:8
ESTAB ) 72. 147396 34.149.97.1: 4
ESTAB ) 72. 147426 23.210.249.90:8
ESTAB ) 72. 53948 34.107.221.82:8
ESTAB 8 72. 5155966 34.117.121.53:4¢

2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
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