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TP2 – Intégration au réseau
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1. Fichiers de configuration 

  On affiche le contenu des fichiers → /etc/hosts, /etc/resolv.conf et 
/etc/network/interfaces à l’aide de la commande cat :
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2. Disparition de la commande ipconfig

 On affiche le manuel d’utilisation de la commande→  ip et tout ses paramètres avec la 
commande man ip :

 
 Maintenant qu’on sait comment utiliser la commande on l’utilise pour afficher la →

configuration réseau avec ip a ou ip adress :
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 On affiche la même chose mais en couleur avec la commande → ip -c a :

 
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
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ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffffffffff

3. Mise en réseau des deux VM (réseau interne) 

 On change le réglage des cartes réseaux des deux VM pour les passer en mode → réseau 
interne avec le même nom de switch virtuel pour qu’elles puissent communiquer entre elles :
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 On → désactive l’interface enp0s3 sur la machine serveur pour arrêter le client DHCP avec la 
commande ifdown enp0s3 :

  

 On → modifie le fichier /etc/network/interfaces avec l’éditeur nano pour changer la 
configuration de la carte réseau et lui attribuer une adresse ip statique :
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 On → réactive l’interface enp0s3 (ifup enp0s3) puis on vérifie sa configuration (ip -c a) :

 
 On → supprime l’interface graphique de configuration de la carte réseau sur la machine 

desktop avec apt-get remove :
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 On → ajoute aussi la carte enp0s3 manuellement dans les réglages réseaux de la machine 
desktop :

 
 On → active la carte enp0s3 (ifup enp0s3) puis on vérifie sa configuration ip (ip -c a):

 On teste la → connectivité entre les deux machines avec un ping :
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* Toutes les trames envoyées par la machine desktop sont bien reçues par la machine 
serveur donc la connectivité est présente.

________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
__

4. VM en accès pont 
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 On change le réglage des deux cartes réseau pour un → accès par pont :

 On → désactive la carte réseau et on modifie sa configuration par une configuration 
automatique DHCP :
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 On réactive la carte réseau puis on constate l’échange de → trames DHCP avec le serveur 
DHCP ROI :

 On vérifie l’obtention de la → configuration ip :
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 On affiche la → table de routage de la machine desktop avec la commande ip route et on 
obtient la passerelle du routeur Cisco :

 

 On effectue les mêmes → modifications réseau pour la machine serveur :
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 On vérifie aussi l’obtention de la → configuration ip :
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 On affiche la → table de routage :

 
 On vérifie la → connectivité entre les deux machines avec un ping :

* Les deux machines sont bien en connectivité puisque les trames sont reçues.

 On → ping aussi la passerelle par défaut :
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________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
________________________________________________________________________________________
__________________________________

5. La commande ss 
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 On installe le → serveur ssh sur la machine serveur avec la commande apt-get install :

  On test la commande → ss avec les différents paramètres :

* ss -t : afficher les différentes connexions TCP établies

* ss -lt : afficher les ports d’écoutes 

* ss -ta : afficher les connexions TCP et les ports d’écoutes (all)

* ss -ltn : afficher aussi le numéro des ports plutôt que leur noms

* ss -ltnp : rajoute le nom du processus et son PID

 On tente d’ouvrir une → session SSH à partir de la machine desktop sur la machine serveur 
avec la commande ssh @IP du serveur :
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* La session SSH est refusée par la machine serveur

 On autorise→  root à établir une connexion SSH avec la machine serveur à partir du fichier 
de configuration :

 

 On→  relance le service sshd avec systemcl restart sshd pour que les changements 
prennent effet :
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 On retente d’établir la → connexion ssh :

 

 On affiche les → connexions TCP actives depuis le serveur :
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 On affiche aussi l’état → listen :

 

 On ferme la → connexion ssh depuis la machine desktop avec exit :

 On constate qu’il n’y a plus de → connexions TCP établies depuis la machine serveur :
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 On ouvre une → page Web sur la machine desktop puis on affiche les connexions TCP 
établies sur le terminal. On voit que le port de connexion du côté application est le port 
HTTPS (443) :
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