TP4 : analyse de trames DHCP avec
Wireshark
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1. Capture de trames DHCP avec Wireshark

— On modifie les propriétés de TCP/IPv4 de maniére a obtenir les parameétres IP

automatiquement :

Metworking  Sharing

Connect using:

B Intel{R) Wireless-AC 9260 160MHz

lection 7
w4 Connectivity: Internet Fc:
i Connectivity: Mo network access I
edia State: Enabled
5I0: Bbox-C12601B7

Confi

This connection uses the following tems:

HFile and Printer Sharing for Microsoft Networks
'I_J_:"-.-"lrtuaIBm: MDIS6 Bridged Metwarking Driver
B Npcap Packet Driver (NPCAF)
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& Intemet Protocol Version 4 (TCP/IPv4)

4 Microsoft Network Adapter Multiplexor Protocol
4 Microsoft LLOP Protocol Driver
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Description

Transmission Cortrol Protocol/Intemet Protocol. The d
wide area network protocol that provides communicatig
across diverse interconnected networks.
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Internet Protocol Version 4 (TCP/IPvd) Properties

General  Alternate Configuration

You can get IP settings assigned automatically if your netwaork suppaorts
this capability. Otherwise, you need to ask your network administrator

for the appropriate IF settings.

|@ Obtain an IP address automatically |

(") Use the following IP address:

i@ Obtain DMS server address aub:umaﬁu:ally'l

(") Use the following DNS server addresses:

Validate settings upon exit

Advanced...

Cancel
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— On saisit la commande ipconfig /all dans I'invite de commande :

lWireless LAN adapter Wi-Fi:

Fic DNS Suffix

* |'adresse IP attribuée par la box est I'adresse 192.168.1.16
* DHCP activé : Oui

* Masque de sous-réseau : 255.255.255.0

* Bail obtenu : Jeudi 17 Octobre 2024 18:05:54

* Bail expirant : Vendredi 18 Octobre 2024 18:59:39

* Passerelle par défaut : 192.168.1.254

* Serveur DHCP : 192.168.1.254

* Serveur DNS : 192.168.1.254

— On démarre une capture de trame sur WireShark et on tape les commandes ipconfig
/release puis ipconfig /renew pour créer du traffic :

N dhep

MNo. Time Source Destination Protocol Length Info
71 16.188958 192.168.1.16 192.168.1.254 DHCP 342 DHCP Release
93 23.858377 ®.8.8.0 255.255.255. 255 DHCP 344 DHCP Discover

Transaction ID @x1@5d485e
Transaction ID @x5f918a75

94 23,854397 192.168.1.254 192.168.1.16 DHCP 342 DHCP Offer Transaction ID @x5f21@a75
95 23.854735 @.08.8.8 255.255.255.255 DHCP 378 DHCP Request Transaction ID @x5f918a75
96 23.857441 192.168.1.254 192.168.1.16 DHCP 363 DHCP ACK Transaction ID 8x5f918a75
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— On arréte la capture de trames et on enregistre les informations capturées dans un fichier
TramesDHCP :

. - Save
File name: TramesDHCP

Cancel

Save as: Wireshark/... - pcapng Help

Compression options

® Uncompressed
Compress with gzip

Compress with LZ4

— Renseignements obtenus a l'aide de la commande ipconfig /release :

Connection-specific DN5 Suffix
Default Gateway

* Adresse IPv4 : 0.0.0.0 (aucune)
* Masque de sous réseau : 0.0.0.0 (aucun)

* Passerelle par défaut : 255.255.255.255 (broadcast)

— Renseignements obtenus a I'aide de la commande ipconfig /renew :

* Adresse IPv4 : 192.168.1.16
* Masque de sous réseau : 255.255.255.0

* Passerelle par défaut : 192.168.1.254

-
TP4-BLOC 1 Noah Flavigny



— On ouvre le fichier TramesDHCP enregistré juste avant et on applique un filtre bootp :

Trames DHCP.pcapng

Capture  Ana Statistics  Telepho T Help
DA BREERE R e»=¢ 3 = Qaamm
| bootp
Mo, Time Source Destination Protocol Length Info
.188958 192.168.1.16 - - 342 DHCP Release Transaction Bx185d485e
93 23.858377 6.0.8.8 255.255.255.255 DHCP 344 DHCP Discover - Transaction ID @x5f318a75
94 235.854397 192.168.1.254 192.168.1.16 DHCP 342 DHCP offer - Transaction ID @x5f918a75
95 23.854735 6.8.8.8 255.255.255.255 DHCP 37@ DHCP Request - Transaction ID @x5f918a75
96 23.857441 192.168.1.254 192.168.1.16 DHCP 363 DHCP ACK - Transaction ID @x5f918a75
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2. Etude de la trame DHCP DISCOVER

— On développe I'en-téte Ethernet de la trame DHCP Discover :

71 16.18895 192.168.1.16 92.168.1.254 HCD D 2 Transaction ID @x185d485e
7 B.8.8.8 2 - 3 Transaction ID @x5f918a75
192.168.1.254 Transaction ID @x5f918a75

95 23.854735 8.8.8.8 255.255.255.255 378 DHCP Request Transaction ID @x5T918a75
96 23.857441 192.168.1.254 192.168.1.16 363 DHCP ACK Transaction ID Bx5f918a75

44 bvtes captur 2 ff £ff ff ff ff ff d& 2
f:b7:eb:84), Dst @1l 4a bc 2a @8
f ff @

* Adresse MAC source : FF:FF:FF:FF:FF:FF (broadcast)

* Adresse MAC destination : D8:3B:BF:B7:EB:84

* |'adresse de couche 2 de destination de cette trame est une adresse de broadcast.

* Le champ qui suit immédiatement les deux adresses MAC est le champ Ethertype.

* || contient la valeur 08 00 qui signifie que I'en-téte Ethernet transporte un paquet IPv4.
* Les protocoles inclus dans cette trames sont :

- Le protocole Ethernet

- Le protocole IP

- Le protocole UDP

- Le protocole DHCP
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— On développe |'en-téte réseau de la trame DHCP Discover :

Mo, Time Source Destination Protocol Length Info

71 16.188958 192.168.1.16 192.168.1.254 DHCP 342 DHCP Release - Transaction ID 6x185d485e

7 B.
94 23.854397 192.168.1.254
95 23.854735 8.8.8.8
96 23.857441 192.168.1.254

DHCP
342 DHCP Offer
378 DHCP Request
363 DHCP ACK

192.168.1.16
255.255.355.255
192.168.1.16
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344 DHCP Discover - Transaction ID 8x5f918a75
- Transaction ID @x5T91@a7s
- Transaction ID 8x5f918a75
- Transaction ID @x5f21@a75

* Le champ de I'en-téte IP permettant de connaitre le protocole de transport des messages
DHCP est le champ Protocole (10éme octet de I'en-téte). Ce champ vaut 11 ce qui

correspond au protocole UDP.

* Champs de l'en-téte IP :

- Version : 4

-IHL:5/ 45

- Protocole: 17 / 11

- Adresse source : 0.0.0.0 / 00:00:00:00

- Adresse destination : 255.255.255.255 / FF:FF:FF:FF

* L a valeur contenue dans le champ adresse IP source signifie que le client n'a pas d'adresse

IP assignée et en demande une au serveur DHCP.
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* |'adresse de couche 3 de destination de cette trame est le port DHCP / BOOTP.

— On développe I'en-téte de transport de la trame DHCP Discover :
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* Le nom du champ de 'en-téte de transport permettant le démultiplexage de protocole
est le champ port.

* Le port UDP utilisé par le client DHCP est le port 68 (00 44).
* e protocole applicatif encapsulé dans le datagramme UDP est le protocole DHCP.

* e port UDP utilisé par le serveur DHCP pour écouter et recevoir la requéte du client est le
port 67 (00 43).

— On développe la section Bootstrap Protocol contenu dans la trame DHCP Discover :

cover)

=t name not gi
not given

entifier
(55) Paramete st List
5) End
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